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प्राक्कथन
डिजिटल यगुमा पत्रकारिता अभ्याससँग जोडिएका अवसर, चनुौती र 
जोखिमहरूलाई सम्बोधन गर्ने उद्देश्यसहित डिजिटल अधिकार तथा सरुक्षा, सचूना 
अखण्डता र निर व्ाचन रिपोर्टिङ (प्रयोगात्मक हाते पसु्तिका) तयार गरिएको हो । 
इन्टरनेट, सामाजिक सञ्जाल र आर्टिफिसियल इन्टेलिजेन्सको तीव्र विकासले 
समाचार सङ्कलन, सम्पादन र वितरणको स्वरूप परिवर्तन गरिरहकेो वर्तमान 
सन्दर्भमा पत्रकारहरूको डिजिटल सरुक्षा, अधिकार संरक्षण र व्यावसायिक 
उत्तरदायित्वबारे स्पष्ट मार्गदर्शनको आवश्यकता बढेको छ । यही आवश्यकता 
महससु गर्दै नेपाल पत्रकार महास‌ंघसँगको सहकार्यमा डिजिटल राइट्स नेपालले यो 
हाते पसु्तिका तयार गरेको हो ।

यो हाते पसु्तिका तयार गर्ने क्रममा निरन्तर सहकार्य, मार्गदर्शन तथा संस्थागत 
सहयोग प्रदान गर्नुहुने नेपाल पत्रकार महास‌ंघप्रति हार्दिक आभार व्यक्त गर्दछ । यस 
दस्तावेजको विकासका क्रममा भएका परामर्श बैठकहरूबाट प्राप्त सझुाव र 
प्रतिक्रियाले हाते पसु्तिकालाई यथार्थपरक र उपयोगी बनाउन महत्त्वपरू्ण योगदान 
परु‍्याएको छ । यस प्रक्रियामा नेततृ्वदायी भमूिका निर्वाह गर्नुहुने र हाते पसु्तिकाको 
मस्यौदा अध्ययन गरी महत्त्वपरू्ण सझुावहरू उपलब्ध गराउनहुुने अध्यक्ष निर्मला 
शर्मा तथा महासचिव रामप्रसाद दाहालप्रति विशषे धन्यवाद व्यक्त गर्दछ ।
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हाते पसु्तिकाको मलू सामग्री तयार गर्ने काममा संलग्न लेखन तथा सम्पादन 
समहूलाई हार्दिक धन्यवाद व्यक्त गर्दछ । डिजिटल अधिकार, डिजिटल सरुक्षा, 
तथ्यजाच तथा निर्वाचन रिपोर्टिङका विषयमा उहाँहरूले गर्नुभएको अनसुन्धान र 
विश्लेषणले हाते पसु्तिकालाई उपयोगी र समयसापेक्ष बनाएकाे छ । यसैगरी, हाते 
पसु्तिकालाई अझ प्रयोगात्मक र उपयोगी तलु्याउन मस्यौदा अध्ययन गरी महत्त्वपरू्ण 
सझुावहरू उपलब्ध गराउनहुुने साइवर सरुक्षा विशषेज्ञ सरोज लामिछाने र सेन्टर फर 
मिडिया रिसर्चका निर्देशक उज्ज्वल आचार्यप्रति विशषे धन्यवाद ज्ञापन गर्दछ । 
उहाँहरूको सकू्ष्म समीक्षा र व्यवहारिक सझुावले पसु्तिकालाई याे स्वरूप दिन 
महत्त्वपरू्ण भमूिका खलेेको छ । यस पसु्तिकाको तयारी प्रक्रियाको व्यवस्थापकीय 
संयोजन गर्नुहुने डिजिटल राइट्स नेपालका दिलबहादरु कार्कीलाई धन्यवाद दिन 
चाहन छ्ु  । त्यसै गरी यस पसु्तिकाको तयारी तथा प्रकाशनमा सघाउने मिडिया 
डिफेन्सप्रति पनि हार्दिक आभार प्रकट गर्दछ । 

यस पसु्तिकाले पत्रकारहरूलाई निर्वाचनका सन्दर्भमा सरुक्षित, जिम्मेवार र 
तथ्यपरक रिपोर्टिङ गर्नमा सहयोग परु‍्याउनेछ साथै डिजिटल अधिकार, अभिव्यक्ति 
स्वतन्त्रता र पत्रकार सरुक्षा सम्बन्धी बहसलाई थप मजबतु बनाउँद ै पत्रकारिता 
अभ्यासलाई थप सरुक्षित र उत्तरदायी बनाउने अपेक्षा गरेको छु ।

अधिवक्ता भोलानाथ ढुङ्गाना 
अध्यक्ष 
डिजिटल राइट्स नेपाल
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सहकार्यमा तयार गरिएको हो । निर्वाचन रिपोर्टिङको क्रममा तथ्यपरकता, सन्तुलन, 
डिजिटल सरुक्षा र पत्रकारको अधिकार संरक्षण अत्यन्त महत्वपरू्ण हुन्छ; त्यसैले 
यस प्रकारको व्यवहारिक सामग्री समयसापेक्ष र आवश्यक छ ।

यस हाते पसु्तिकाको तयारीमा नेततृ्वदायी भमूिका निर्वाह गर्नुहुने डिजिटल राइट्स 
नेपालका अध्यक्ष भोला नाथ ढुङ्गाना र कार्यकारी निर्देशक सन्तोष सिग्देल, 
सामग्री तयार गर्न संलग्न सम्पूर्ण लेखकहरू तथा समीक्षात्मक योगदान परु‍्याउने 
समीक्षक टोलीप्रति नेपाल पत्रकार महासंघको तर्फबा ट हार्दिक धन्यवाद व्यक्त  
गर्दछ । उहाँहरूको ज्ञान, अनभुव र व्यावसायिक प्रतिबद्धताले निर्वाचनको सन्दर्भमा 
पत्रकारहरूका लागि उपयोगी मार्गदर्शन उपलब्ध गराएको छ ।

हाते पसु्तिकाले निर्वाचन अवधिमा डिजिटल माध्यम प्रयोग गरेर रिपोर्टिङ गर्दा 
अपनाउन ु पर्ने सावधानी, आचारसंहिताको पालना र जोखिम न्यूनीकरणमा 
पत्रकारहरूलाई महत्वपरू्ण सहयोग परु‍्याउने छ ।

निर्मला शर्मा 
अध्यक्ष 
नेपाल पत्रकार महासंघ
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 पिरचय
 

पķृभूिम

इÆटरनेटको बढ्दो ÿयोग र Âयसले समाजमा पाåररहकेो ÿभाव आज सवªý 
छलफलको िवषय बनेको छ । पिछÐला वषªहłमा आिटªिफिसयल इÆटेिलजेÆस 
(ए.आई.) को तीĄ िवकास र ÿयोगसँगै इÆटरनेट र एआई दवैु हरेक बहस, गोķी र 
नीितगत छलफलको महßवपणूª पाटो बनेका छन ् । पýकाåरता ±ेýलाई हने¥ हो भने 
समाचार सङ्कलन, सÌपादन र िवतरणको ÿिøयामा ÿिविधले आमलू पåरवतªन 
Ðयाएको छ भने पýकाåरता अब केवल िफÐड åरपोिटªङमा सीिमत नरही मोबाइल 
फोन, सामािजक स¼जाल र अनलाइन Èलेटफमªमाफª त पýकारहł चौबीसै घÁटा 
सचूनाको ÿवाहमा संलµन छन ्। यसले एकाितर सचूनाको पहòचँ र ÿभाव बढाएको 
छ भने अकōतफª  पýकारका लािग नयाँ िजÌमवेारी, जोिखम र दबाव पिन थपेको छ ।

नेपालको सÆदभªमा पिछÐला केही वषªदिेख दिेखएको राजनीितक ňवुीकरण, सडक 
आÆदोलन, Gen Z आÆदोलन, तथा िविभÆन ÿकारका िवरोध ÿदशªनहł 
लगायतका घटनाहłले िमिडया र पýकारको भिूमकालाई एकदम संवेदनशील र 
चनुौतीपणूª बनाएको छ । यÖता घटनाहłको åरपोिटªङ गन¥ øममा पýकारहłले 
शारीåरक जोिखम माý होइन, समाचार ÿकाशन वा ÿसारणपिछ अनलाइन 
आøमण, घणृाÂमक िटÈपणी, ůोिलङ, चåरý हÂया र लि±त दÕुÿचारको सामना 
गनुªपरेको छ । कितपय अवÖथामा अिभÓयिĉ ÖवतÆýता, गोपनीयता र सचूनामा 
पहòचँ लगायतका िडिजटल अिधकारहł सीध ैÿभािवत भएका उदाहरणहł पिन 
दिेखएका छन ्।
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तिÖबरमा छेडछाड गरी पåरवतªन गन¥, िभिडयोका ŀÔयहłलाई सÆदभªबाट अलग 
गरी काँटछाँट गन¥ वा केही अशं माý चयन गरेर वा सÌपादन गरी िमÃया वा Ăामक 
सचूनासिहत पनुः ÿसार गन¥, Óयिĉगत सामािजक स¼जाल पोÖटलाई आधार 
बनाएर समाचार संÖथामािथ आøमण गन¥, वा संवेदनशील åरपोिटªङको कारण 
साइवर अपराध, गाली बेइºजती वा अदालतको अपहलेनमा मĥुा चलाउने जÖता 
घटनाहł पिछÐला वषªहłमा बारÌबार दिेखएका छन ्। यÖता घटनाहŁले िडिजटल 
Öपेसमा पýकारको सरु±ा कमजोर र चनुौतीपणूª बÆद ैगएको छ भÆने यथाथª उजागर 
गछªन ्।

िवगतका अनभुवहłलाई हने¥ हो िनवाªचन अविधमा मािथ उिÐलिखत चनुौती र 
जोिखमहł अझ ैतीĄ हòÆछन ्। २०७४ र २०७९ का िनवाªचनका समयमा सामािजक 
स¼जालमाफª त उÌमदेवारका किथत अिडयो-िभिडयो, परुाना तिÖबरहł वा 
सÆदभªिवहीन अिभÓयिĉहł काँटछाँट गरी भाइरल बनाइएका घटनाहł दिेखएका 
िथए । उÌमदेवार, राजनीितक दल र समथªकहłबीचको तीĄ ÿितÖपधाª समाचार 
सामúीमा पिन ÿितिबिÌबत हòÆछ, जहाँ सानो ýिुट, अपरुो सÆदभª वा Ăामक 
ÿÖततुीकरणले ठूलो राजनीितक र सामािजक ÿभाव पानª स³छ । यही अनभुवका 
आधारमा पिन िनवाªचनका अविधमा पýकारले तÃयमा आधाåरत, सÆतिुलत र 
िनÕप± åरपोिटªङ गनुª माý होइन, आÉनै िडिजटल सरु±ा र अिधकारको संर±णÿित 
पिन सचते रहन ुकित महßवपणूª छ भÆने दखेाएको छ  । 

 हाते पुिÖतकाको उĥेÔय

नेपाल पýकार महासंघसँगको सहकायªमा िडिजटल राइट्स नेपालले तयार गरेको 
यस हाते पिुÖतकाको मु́ य उĥÔेय पýकारहłलाई सरुि±त, िजÌमवेार र तÃयपरक 
łपमा िनवाªचन तथा संवेदनशील घटनाहłको åरपोिटªङमा सहयोग परु ्याउन ुहो । 
यस हाते पिुÖतकामा ÿेस काउिÆसल नेपालले जारी गरेको पýकार आचारसंिहता, 
२०७३ (पिहलो संशोधन २०७६) र िनवाªचन आयोगĬारा ÿकािशत िनवाªचन 
आचारसंिहता, २०८२ का िडिजटल स¼चार माÅयममा लाग ूहòने ÿावधानहłलाई 
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सÆदभªमा िलई िनवाªचनको समयमा पýकारहłले िडिजटल माÅयममा 
आचारसंिहताको पालना गद ̈ åरपोिटªङ गनª स³ने िदशािनद¥शहł ÿÖततु 
गåरएको छ ।

यस हाते पिुÖतका तयार गनुªका ÿमखु उĥÔेयहł यस ÿकार छन:्

● िडिजटल यगुमा पýकारहłले सामना गåररहकेा नयाँ चनुौती र जोिखमबारे 
सचते गराउने ।

● िनवाªचन ÿिøया, िडिजटल िमिडया र िडिजटल अिधकारबीचको 
सÌबÆधबारेको बझुाइलाई थप ÖपĶ बनाउने ।

● िडिजटल सरु±ा, गोपनीयता र जोिखम Æयनूीकरणका Óयावहाåरक उपाय र 
सीप ÿदान गन¥ ।

● नयाँ िडिजटल ÿिविध, सामािजक स¼जाल र अनलाइन उपकरणहłको 
ÿयोग गरी िनवाªचन तथा अÆय संवेदनशील िवषयमा åरपोिटªङ गदाª 
पýकारले अपनाउनपुन¥ िजÌमवेार, सरुि±त र नैितक अËयासहłमा ÿकाश 
पान¥ ।

● आगामी िनवाªचन तथा संवेदनशील राजनीितक–सामािजक घटनाहłमा 
पýकारहłलाई सरुि±त, िजÌमवेार र Óयावसाियक åरपोिटªङ गनª स±म 
बनाउने ।

 हाते पुिÖतकाको दायरा र सीमा

यो हाते पिुÖतका मु́ यतः िडिजटल Öपेसमा कायªरत पýकाåरतालाई लि±त गरी 
तयार गåरएको हो । Âयसैले यसमा समिेटएका अिधकांश िवĴेषण, जोिखम 
मÐूयाङ्कन, उदाहरण र िसफाåरसहł अनलाइन पýकाåरता, सामािजक स¼जाल, 
िडिजटल Èलेटफमª, मोबाइल जनाªिलºम तथा इÆटरनेटमा आधाåरत समाचार 
उÂपादन र िवतरण ÿिøयासँग ÿÂय± łपमा सÌबिÆधत छन ् । छापा माÅयम, 
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टेिलिभजन, रेिडयो जÖता परÌपरागत माÅयममा लाग ूहòने सबै प±हłलाई यस हाते 
पिुÖतकाले िवÖततृ łपमा समट्ेने उĥÔेय राखकेो छैन ।

तर, यस हाते पिुÖतकामा समावेश गåरएको िडिजटल सरु±ा, गोपनीयता संर±ण, 
िमÃया सचूना पिहचान, अनलाइन आøमणबाट जोिगने उपाय र जोिखम 
Æयनूीकरणका सीपहł भने िडिजटल पýकाåरतामा माý सीिमत छैनन ् । यी 
िवषयवÖतहुł छापा, रेिडयो वा टेिलिभजनजÖता अÆय माÅयममा कायªरत 
पýकारहłका लािग पिन उपयोगी र साÆदिभªक हòन स³छन ्। 

Âयसैगरी, हाते पिुÖतकाको एक महßवपणूª पåर¸छेद िनवाªचन åरपोिटªङमा केिÆþत 
छ । यस पåर¸छेदमा िनवाªचनसँग सÌबिÆधत िडिजटल अिभयानहŁका सामúीमा 
सÌभािवत हरेफेर पिहचान गन¥ तåरका, भाइरल अफवाह र िमÃया सचूना उपरको þुत 
ÿितिøयाका उपायहŁ, िडिजटल åरपोिटªङमा मतदाता र ąोतको गोपनीयता 
सिुनिĲत गन¥ तåरकाहŁ जÖता  िवषयहłलाई छलफल गåरएको छ । 

यस हाते पिुÖतकालाई सÌपणूª पýकाåरता अËयासको पणूª मागªदशªक भÆदा पिन 
िडिजटल यगुमा, िवशषेगरी िनवाªचन र संवेदनशील राजनीितक तथा सामािजक 
सÆदभªमा पýकारहłलाई सरुि±त, सचते र िजÌमवेार åरपोिटªङतफª  उÆमखु गराउने 
Óयावहाåरक सÆदभª सामúीका łपमा ब»ुन सिकÆछ ।
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 पिरचे्छद १

 िडिजटल अिधकार र िजम्मेवारीहरू
 

१. िडिजटल अिधकारको पåरचय

 १.१ पýकारहłका लािग िडिजटल अिधकारको अथª र महßव

नेपालमा पिछÐला वषªहłमा पýकाåरताको माÅयम र अËयासका साथसाथै 
समाचार उपभोगको माÅयममा समते उÐलेखनीय पåरवतªन आएको छ । इÆटरनेट, 
सामािजक स¼जाल र नयाँ िडिजटल ÿिविधले समाचार सङ्कलन, उÂपादन, 
ÿसारण र उपभोगको तåरकालाई Óयापक łपमा बदिलिदएको छ । आज इÆटरनेट 
सचूना पहòचँको सबैभÆदा ÿमखु माÅयम बनेको छ, जहाँ समाचारका ÿाथिमक 
ąोतहł परÌपरागत िमिडयासँगै फेसबकु, ए³स (ट्िवटर), िटकटक र यट्ुयबुजÖता 
िडिजटल Èलेटफमªहłमा केिÆþत हòदँ ैगएका छन ् । यÖतो िडिजटल वातावरणमा 
पýकारहłले आÉना िडिजटल अिधकार जÖतै अिभÓयिĉ ÖवतÆýता, गोपनीयता, 
Óयिĉगत डाटाको सरु±ा, अनलाइन सरु±ा र िडिजटल पहòचँ बारे ÖपĶ बझुाइ रा´न ु
अÂयÆत आवÔयक छ ।

आजका नेपाली पýकारहł समाचार क±मा माý सीिमत छैनन ्। मोबाइल फोन, 
³यामरेा र सामािजक स¼जाल धरैे पýकारका लािग पेसागत कामका ÿमखु उपकरण 
बनेका छन ्। नागåरकसँग ÿÂय± सÌपकª , सचूना सङ्कलन र समाचार िवतरण ÿायः 
अनलाइन Èलेटफमªमाफª त हòने गरेको छ । तर यही िडिजटल Öपेस पýकारका लािग 
अवसरसँगै जोिखमको ±ेý पिन बनेको छ ।  पýकार र िमिडयािवłĦको सामािजक 
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स¼जालमाफª त हòने लि±त आøमण, संयोिजत बदनामी अिभयान, ůोिलङ बढ्द ै
गएको दिेखÆछ भने काननुलाई नै हितयारका łपमा ÿयोग गरी साइवर अपराध, 
गाली बेइºजतीका मĥुा चलाइएका घटनाहł समते बढेका छन ् । िनवाªचन जÖतो 
संवेदनशील वातावरणमा पýकारका हरेक शÊद, पोÖट वा िभिडयो िÖøनसट भएर 
सÆदभªिवहीन łपमा ÿयोग हòन स³ने सÌभावना रहÆछ, जसले पýकारलाई काननुी, 
सामािजक वा Óयिĉगत जोिखममा पानª स³छ ।

नेपालमा जारी राजनीितक उतारचढाव, आÆदोलन र िवरोध ÿदशªनको बीचमा 
पýकारको भिूमका एकदम संवेदनशील र महßवपणूª बÆद ै गएको छ । यÖतो 
अवÖथामा तÃयपणूª र सÆतिुलत सचूना सावªजिनक गनुª पýकारको पेसागत दाियÂव 
हो । तर, ियनै गितिविध समट्ेने øममा पýकारहłले शारीåरक आøमण, दÓुयªवहार, 
काममा हÖत±ेप, धÌकì र उपकरण तोडफोडजÖता जोिखम सामना गनुªपरेको छ । 
२०८१ चýै १५ गतेको घटनामा पýकार सरेुश रजकको मÂृय ु तथा Gen Z 
आÆदोलनका øममा िमिडया हाउस र पýकारमािथ भएको आøमण जÖता घटनाले 
आÆदोलन र राजनीितक तनावको समयमा िमिडया र पýकार कितसÌम असरुि±त 
हòन स³छन ्भÆने ÖपĶ दखेाएका छन ्। 

यÖता जोिखमहł सबै पýकारका लािग एकै Öवłपका वा एकै जोिखमका भने 
छैनन ्। मिहलाहł, दिलत तथा लैङ्िगक अÐपसङ्´यक समदुायका पýकारहłले 
दोहोरो जोिखम सामना गåररहकेा छन ् । åरपोिटªङकै कारण माý होइन, आÉनै 
पिहचानका कारण पिन उनीहł लि±त गालीगलौज, चåरý हÂया, यौिनक वा 
घणृाÂमक िटÈपणी, धÌकì र डरýासको िसकार बÆने गरेका छन ्। कितपय अवÖथामा 
समाचारको बाइ-लाइनमा नाम ÿकािशत हòन ुनै जोिखमको कारण बÆने गरेको छ । 
यसले पýकारको पेसागत ÖवतÆýता, मानिसक ÖवाÖÃय र सरुि±त łपमा काम गन¥ 
अिधकारमािथ गÌभीर ÿĳ उठाएको छ ।

यस सÆदभªमा पýकारका लािग िडिजटल अिधकार भनेको केवल ÿिविधको 
ÿयोगसँग सÌबिÆधत िवषय माý होइन । यो सरुि±त पýकाåरता, ÿेस ÖवतÆýता, 
आÂमसÌमान, र लोकतािÆýक ÿिøयाको आधारभतू सतª हो । िडिजटल अिधकारको 
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संर±ण िबना न त ÖवतÆý पýकाåरता सÌभव हòÆछ, न त नागåरकको सचूनामा पहòचँ 
सिुनिĲत गनª सिकÆछ । Âयसैले िडिजटल अिधकारको ÖपĶ बझुाइ र संर±ण 
पýकारको पेसागत दाियÂव र सरु±ाको अिभÆन िहÖसा हो ।

 १.२ िडिजटल अिधकारका मु´य आयामहł

िडिजटल अिधकार भÆनाले सामाÆयतया इÆटरनेट र िडिजटल माÅयम ÿयोग गनª, 
सचूनामा पहòचँ पाउन, आÉना िवचार ÖवतÆý łपमा अिभÓयĉ गनª, तथा Óयिĉगत 
गोपनीयता र डाटाको सरु±ा सिुनिĲत गनª पाउने अिधकारलाई जनाउँछ । िडिजटल 
अिधकार कुनै नयाँ वा अलग अिधकार होइनन;् यी अफलाइन जीवनमा सिुनिĲत 
गåरएका मौिलक अिधकारहłको िडिजटल िवÖतार हòन ् । जसरी हामी भौितक 
संसारमा अिभÓयिĉ ÖवतÆýता, गोपनीयता र सचूनाको अिधकार ÿयोग गछŐ,ँ 
ÂयÖतै अिधकारहł इÆटरनेट र िडिजटल Öपेसमा पिन सरुि±त łपमा ÿयोग गनª 
पाउनपुछª ।

संयĉु राÕů सङ्घले इÆटरनेटको पहòचँमा रोक लगाउन ु िडिजटल अिधकारको 
उÐलङ्घन हो र यÖतो कायª अÆतराªिÕůय काननुको िवŁĦ हòÆछ भनेर ÖपĶ Łपमा 
उÐलेख गरेको छ ।1 इÆटरनेटको बढ्दो ÿयोगसँगै िडिजटल अिधकारको महßव पिन 
झन ्बढ्द ैगएको छ भने िवशषेगरी पýकाåरता जÖतो सावªजिनक चासोको पेशामा 
यसको महßव अझ ºयादा छ । 

नेपालमा इÆटरनेट र सामािजक स¼जालको ÿयोग तीĄ łपमा बढेसँगै गोपनीयता 
उÐलङ्घन, Óयिĉगत डाटाको दŁुपयोग, िमÃया सचूना र अिभÓयिĉमािथ 
िनयÆýणका घटनाहł पिन बिढरहकेा छन ्। िनवाªचन जÖता संवेदनशील समयमा 
िडिजटल Èलेटफमªमाफª त सचूनाको तीĄ ÿवाह हòÆछ, Âयसैका आधारमा जनमत 
िनमाªण तथा िमÃया एवम ्Ăामक सचूनाले मतदाताको िनणªयमा ÿÂय± ÿभाव पानª 
स³ने भएकाले यी चनुौतीहł थप गÌभीर हòÆछन ्  । Âयसैले पýकारहłका लािग 
िडिजटल अिधकारको बझुाइ र यसको िजÌमवेार ÿयोग अÂयÆत आवÔयक छ ।

1 https://docs.un.org/en/A/RES/78/213 
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यस पåर¸छेदमा िनवाªचन तथा संवेदनशील åरपोिटªङको सÆदभªमा पýकारका लािग 
महßवपणूª िडिजटल अिधकारका ÿमखु आयामहłलाई िनÌन शीषªकहł अÆतगªत 
ÿÖततु गåरएको छ ।

१. अनलाइन अिभÓयिĉ ÖवतÆýता

अिभÓयिĉ ÖवतÆýता लोकतािÆýक समाजको आधारभतू ÖतÌभ हो । ÖवतÆý, 
िनबाªध र सेÆसरशीप-रिहत ÿेसले नागåरकलाई सचूना ÿाĮ गन¥, िवचार िनमाªण गन¥ 
र सावªजिनक बहसमा सहभागी हòने अवसर ÿदान गछª । यही कारणले अÆतराªिÕůय 
मानव अिधकार काननुले अिभÓयिĉ ÖवतÆýतालाई आधारभतू अिधकारका 
łपमा माÆयता िदएको छ ।2

इÆटरनेटमा अिभÓयिĉ ÖवतÆýतासÌबÆधी केही ÿमखु िसĦाÆतहł पýकारका 
लािग िवशषे łपमा महßवपणूª छन:्

● अिभÓयिĉ ÖवतÆýता स¼चारका अÆय माÅयमहłमा जÖतै इÆटरनेटमा 
पिन पणूª łपमा लाग ू हòÆछ । इÆटरनेटमा अिभÓयिĉमािथ ÿितबÆध 
लगाउनपुरेमा Öथािपत अÆतराªिÕůय मानव अिधकार मापदÁडअनसुार, 
काननुी łपमा ÖपĶ र आवÔयक भएको अवÖथामा माý लगाइनपुछª ।

● कुनै पिन ÿितबÆध आवÔयक, वैध र समानपुाितक हòनपुछª। यÖतो 
ÿितबÆधले इÆटरनेटले ÿदान गन¥ सचूनाको पहòचँ, बहस र िविवध िवचार 
अिभÓयĉ गन¥ ±मतामा पन¥ असरलाई Åयानमा राखरे मÐूयाङ्कन 
गनुªपछª ।

● टेिलफोन वा ÿसारणजÖता परÌपरागत स¼चार माÅयमका िनयमहł 
जÖताको तÖतै इÆटरनेटमा लाग ूगनुª उपयĉु हòदँनै। इÆटरनेटको खलुापन, 
पहòचँ र अÆतरिøयाÂमक ÿकृितलाई Åयानमा राखी िवशषे नीित र काननुी 
ÓयवÖथा आवÔयक हòÆछ।

2 https://www.ohchr.org/sites/default/fi les/english/bodies/hrc/docs/gc34.pdf 
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● गैरकाननुी सामúी िनयÆýणका नाममा सÌपणूª Èलेटफमª वा अÖपĶ “िवशषे 
सामúी” मािथ Óयापक ÿितबÆध लगाइन ु हòदँनै। बŁ इÆटरनेटको 
िवशषेतासँग अनकूुल वैकिÐपक र लि±त उपायहł अपनाइनपुछª।

● घणृायĉु अिभÓयिĉको सामना गनª Öविनयमन (self-regulation) 
महßवपणूª उपाय हो। पýकार, िमिडया संÖथा र िडिजटल Èलेटफमªहłले 
पेसागत आचारसंिहता र िजÌमवेार अËयासलाई ÿाथिमकता िदनपुछª।

● िडिजटल Öपेसको िजÌमवेार ÿयोग ÿवĦªन गनª सचतेना अिभविृĦ, 
तािलम र िमिडया सा±रतामा लगानी आवÔयक छ।

२. सचूनाको अिधकार

सचूनाको अिधकार िडिजटल अिधकारको केÆþीय आयाम हो । िडिजटल यगुमा 
नागåरकले सचूनामा पहòचँ कागजी अिभलेखमाफª त माý होइन, अनलाइन Èलेटफमª, 
सरकारी वेबसाइट र िडिजटल डाटाबेसमाफª त पिन पाउनपुछª । Âयसैले सचूनाको 
अिधकार भनेको िडिजटल łपमा सचूना खोºन, ÿाĮ गनª र ÿयोग गनª स³ने 
अिधकारसमेत हो ।

पýकारका लािग सचूनाको अिधकार तÃयमा आधाåरत पýकाåरताको आधार हो । 
सरकारले सङ्कलन र ÿयोग गन¥ सचूनामा पहòचँिबना सावªजिनक पदमा रहकेा 
Óयिĉलाई जवाफदहेी बनाउन वा िनवाªचनसÌबÆधी िवषयहł जÖतै मतदाता सचूी, 
उÌमदेवार, खचª, ÿिøया, िनवाªचन नितजा आिदका बारेमा िवĵसनीय åरपोिटªङ गनª 
सÌभव हòदँनै ।

यīिप, िडिजटल माÅयममाफª त सचूना सावªजिनक गन¥ अËयास बढ्द ै गए पिन 
Óयवहारमा सचूना निदने, िढलाइ गन¥, अपरुो वा ÿयोग गनª नसिकने ढाँचामा सचूना 
उपलÊध गराउने समÖया कायम ै छन ् । वेबसाइट बÆद हòन,ु डाटा हटाइन ु वा 
“ÿािविधक कारण” दखेाएर सचूना अवŁĦ गåरन ु पिन िडिजटल सचूनाको 
अिधकारमािथको अÿÂय± ÿितबÆध हòन स³छ । सचूनाको अिधकार अिभÓयिĉ 
ÖवतÆýतासँग ÿÂय± łपमा जोिडएको छ । सचूना िबना अिभÓयिĉ कमजोर हòÆछ । 
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पýकारले िमÃया वा Ăामक सचूनाको खÁडन गनª, तÃय ÿमािणत गनª र सावªजिनक 
बहसलाई सही िदशामा लैजान सचूनामा पहòचँ अिनवायª हòÆछ ।

यस सÆदभªमा पýकारको भिूमका सचूना ÿािĮमा सीिमत छैन । िडिजटल Öपेसमा 
सचूना कसरी उपलÊध गराइदँछै, कुन सचूना सावªजिनक िहतका बाबजदु लकुाइदँछै, 
र सचूनाको अभावले कसलाई असर पाåररहकेो छ भÆने ÿĳ उठाउन ुपिन पýकारको 
दाियÂव हो । िवशषेगरी िनवाªचनको समयमा आिधकाåरक सचूनामा पहòचँ र 
पारदिशªता सिुनिĲत गनुª िडिजटल अिधकार र लोकतÆý दवैुका लािग अपåरहायª 
हòÆछ ।

३. गोपनीयता र तÃयाङ्क सरं±ण

गोपनीयताको अिधकार रािÕůय काननुका साथै नागåरक तथा राजनीितक 
अिधकारसÌबÆधी अÆतराªिÕůय ÿित²ा पý (ICCPR, दफा १७) Ĭारा सरुि±त 
गåरएको छ । यस अनसुार कसैको िनजी जीवन, पåरवार, घर, पýाचार वा ÿितķामा 
Öवे¸छाचारी वा गैरकाननुी हÖत±ेप गनª पाइदँनै, र यÖता हÖत±ेपिवŁĦ काननुी 
संर±ण पाउने अिधकार ÿÂयेक Óयिĉलाई छ ।

राºयको दाियÂव भनेको नागåरकको िनजी जीवनमा अनावÔयक हÖत±ेप हòन निदन ु
र गोपनीयताको ÿभावकारी संर±ण गनुª हो । गोपनीयताको अिधकार िनजी माý 
होइन, सावªजिनक ±ेýमा पिन लाग ूहòÆछ । यīिप राजनीित² र सावªजिनक पदधारी 
Óयिĉहłको हकमा सावªजिनक चासोका कारण गोपनीयताको दायरा केही 
फरािकलो हòन स³छ । तर पýकारहłले यÖतो åरपोिटªङ गदाª पिन मानवीय मयाªदा, 
तÃयमा आधाåरत र सावªजिनक िहतको मापदÁडलाई अिनवायª łपमा Åयानमा 
रा´नपुछª । आधारिवहीन आरोप, चåरý हÂया वा ÿितķामा आचँ परु ्याउने सामúी 
ÿकाशन हòन ुहòदँनै ।

िडिजटल यगुमा गोपनीयतासँगै तÃयाङ्क (डाटा) संर±णको महßव अझ बढेको 
छ । मतदाता दताªदिेख नितजा ÿकाशनसÌमको सÌपणूª िनवाªचन ÿिøया नै 
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तÃयाङ्कमा आधाåरत हòÆछ । राजनीितक दल र उÌमदेवारहłले पिन अिभयान 
स¼चालन गदाª मतदाताको डाटा ÿयोग गन¥ गछªन ्। माइøो-टाग¥िटङमाफª त मतदाता 
केिÆþत सÆदशे ÿवाह गन¥ अËयास बढ्द ैगएको छ, जसमा डाटाको दŁुपयोग हòने 
जोिखम उ¸च हòÆछ ।

मतदाताको Óयिĉगत डाटा अवैध łपमा सङ्कलन, िवĴेषण वा हरेफेर गåरएमा 
िनवाªचन ÿिøयामािथ जनिवĵास कमजोर हòन स³छ । Âयसैले राजनीितक अिभयान, 
िमिडया र सरोकारवाला सबैले डाटा सरु±ाका Öथािपत मु́ य िसĦाÆतहł वैधता, 
आवÔयकता, पारदिशªता र सरु±ा अनसुार तÃयाङ्क ÿशोधन गनुªपछª ।

पýकारका लािग गोपनीयता र डाटा संर±णको बझुाई दईु तहमा महßवपणूª छ: 
पिहलो, आफू र आÉना ąोतहłको सरु±ा सिुनिĲत गनª; दोąो, िनवाªचन र 
िडिजटल अिभयानमा हòने डाटा दŁुपयोगलाई पिहचान गरी सावªजिनक चासोका 
िवषयका łपमा उजागर गनª । यही िजÌमवेार अËयासले िडिजटल यगुमा लोकतÆý 
र पýकाåरतामािथको िवĵास मजबतु बनाउन सहयोग परु ्याउँछ ।

४. अनलाइन उÂपीडनबाट सरं±ण तथा िडिजटल सरु±ा 
सिुनिĲतता 

अनलाइन उÂपीडनबाट संर±ण तथा िडिजटल सरु±ा सिुनिĲतता पýकारका लािग 
िडिजटल अिधकारको अकō अÂयÆत महßवपणूª आयाम हो । िडिजटल वातावरणमा 
सिøय पýकारहł Ļािकङ, िफिशङ, खातामा पहòचँ गनª रो³ने, िडभाइसमा 
अनिधकृत पहòचँ, डाटा चोरी, तथा लि±त साइबर आøमणको जोिखममा रहÆछन ्। 
यÖता आøमणहłले Óयिĉगत ±ित माý परु ्याउने नभई ąोतको गोपनीयता, 
समाचार सामúीको िवĵसनीयता र सÌपणूª पýकाåरता ÿिøयामािथ नै गÌभीर असर 
पानª स³छन ्। िवशषेगरी िनवाªचन, आÆदोलन तथा राजनीितक łपमा संवेदनशील 
िवषयमा åरपोिटªङ गन¥ øममा हòने िडिजटल असरु±ाले पýकारलाई िनगरानी, धÌकì 
र ÖविनयÆýणतफª  धकेÐने सÌभावना रहÆछ  । Âयसैले सरुि±त पासवडª अËयास, दईु 
तहको ÿमाणीकरण, सरुि±त स¼चार माÅयमको ÿयोग, िडभाइस र डाटाको 
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िनयिमत सरु±ा, तथा साइबर आøमणको जोिखम पिहचान र उĉ जोिखमहłको 
सÌबोधन गन¥ उपायहł अपनाउन ुकेवल ÿािविधक सावधानी माý नभई सरुि±त, 
ÖवतÆý र िजÌमवेार पýकाåरताको आधारभतू सतª हो । िडिजटल सरु±ा सिुनिĲत 
नभएमा पýकारको पेसागत ÖवतÆýतामा माý नभई नागåरकको िवĵसनीय सचूनाको 
अिधकारमा समते ÿभाव पदªछ ।

 १.३ दैिनक åरपोिटªङमा िडिजटल अिधकार सिुनिĲत गन¥ पýकारको 
दाियÂव

िडिजटल ÿिविधले पýकाåरताको पहòचँ, गित र ÿभाव अभतूपवूª łपमा बढाएको 
छ । तर यही ÿिविधका कारण पýकाåरताले नयाँ जोिखम, नैितक ĬÆĬ र 
अिधकारसÌबÆधी चनुौतीहłको सामना समते गनुª परेको छ । िडिजटल यगुमा 
पýकार केवल सचूनाका सङ्कलक र ÿसारक माý होइनन;् उनीहł िडिजटल 
अिधकारका ÿयोगकताª, संर±क र ÿवĦªकसमते हòन ् । अिभÓयिĉ ÖवतÆýता, 
सचूनाको अिधकार, गोपनीयता र तÃयाङ्क संर±णजÖता िडिजटल अिधकारहł 
पýकारको दिैनक कामसँग ÿÂय± łपमा जोिडएका छन ्।

दिैनक åरपोिटªङमा िडिजटल अिधकारको सÌमान नगदाª Âयसको असर केवल 
सÌबिÆधत Óयिĉमा सीिमत रहदँनै ।  िमÃया वा Ăामक सचूना, गोपनीयता उÐलङ्घन 
वा असÆतिुलत िडिजटल ÿÖततुीकरणले सामािजक तनाव बढाउन, Óयिĉको 
ÿितķामा ±ित परु ्याउन र पýकाåरताÿितको सावªजिनक िवĵास कमजोर बनाउन 
स³छ । िवशषेगरी िनवाªचन, राजनीितक आÆदोलन, िहसंा, वा संवेदनशील 
सामािजक मĥुाको åरपोिटªङ गदाª िडिजटल अिधकारको सवाल अझ गÌभीर बÆछ । 
यÖतो सÆदभªमा पýकारको पेसागत िजÌमवेारी भनेको सावªजिनक िहत र Óयिĉको 
अिधकारबीच सÆतलुन कायम गनुª हो ।

िडिजटल अिधकार सिुनिĲत गनुª भनेको केवल काननुको पåरपालना गनुª माý 
होइन, यो िजÌमवेार, नैितक र सरुि±त पýकाåरताको अËयास हो । पýकारले आÉनै 
िडिजटल सरु±ाको ́ याल रा´न,ु ąोत र पीिडतको सरु±ा सिुनिĲत गनुª, र िडिजटल 
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Èलेटफमªमा हòने दŁुपयोगको आलोचनाÂमक समी±ा गनुª यस दाियÂवको अिभÆन 
िहÖसा हो । िडिजटल अिधकारको सÌमान र संर±ण गद ̈ गåरएको पýकाåरता 
नै आजको िडिजटल यगुमा सरुि±त, िजÌमवेार र लोकतािÆýक पýकाåरताको 
आधार हो ।

दैिनक åरपोिटªङमा िडिजटल अिधकार सिुनिĲत गन¥ Óयवहाåरक 
अËयास

 गनुªपन¥ कायªहł (DO’s)

क) सचूनाको ÿमाणीकरणमा िवशेष Åयान िदनुहोस ्।

सामािजक स¼जाल, मसेेिजङ एप वा अनलाइन Èलेटफमªबाट ÿाĮ सचूना, तिÖबर 
वा िभिडयो ÿयोग गनुª अिघ Âयसको ąोत, िमित, Öथान र सÆदभª अिनवायª łपमा 
जाँच गनुªहोस ्। िडिजटल माÅयमको गित र दबाबका कारण ÿमाणीकरण ÿिøयालाई 
छोट्याउन ुहòदँनै ।

ख) सावªजिनक िहत र गोपनीयताको सÆतुलन कायम गनुªहोस ्।

कुनै सचूना सावªजिनक łपमा उपलÊध छ भÆदमैा Âयसलाई समाचार बनाउन ु
उपयĉु नहòन स³छ । Óयिĉको िनजी जीवन, पीिडतको पिहचान वा संवेदनशील 
िववरण सावªजिनक गदाª Âयसको आवÔयकताबारे आलोचनाÂमक łपमा 
सो¸नहुोस ्।

ग) ąोत र पीिडतको िडिजटल सरु±ा सिुनिĲत गनुªहोस ्।

संवेदनशील िवषयमा åरपोिटªङ गदाª ąोत वा पीिडतको पिहचान गोÈय रा´न,ु 
सरुि±त िडिजटल माÅयम ÿयोग गनुª र अनावÔयक िडिजटल ůेस नछोड्ने अËयास 
अपनाउन ु अÂयÆत आवÔयक हòÆछ । यसले ąोतको शारीåरक तथा िडिजटल 
सरु±ाको संर±ण गनुªका साथै पýकार र स¼चार माÅयमÿित िवĵास कायम गनª 
सहयोग परु ्याउँछ ।
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घ) आिधकाåरक र खुला िडिजटल ąोतको ÿयोग बढाउनुहोस ्।

सरकारी वेबसाइट, खलुा डाटा पोटªल, िनवाªचन आयोगका िडिजटल अिभलेख 
तथा अÆय िवĵसनीय सावªजिनक ąोतको ÿयोगले समाचारको तÃयगत आधार 
बिलयो बनाउँछ । यÖता ąोतले सचूना ÿमािणत गनª सहज बनाउनकुा साथै िमÃया 
वा Ăामक सचूना र अडकलमा आधाåरत åरपोिटªङको जोिखम घटाउँछन ्।

ङ) िमÃया सचूना र दुÕÿचारको सिøय खÁडन गनुªहोस ्।

िमÃया वा Ăामक सचूना वा योजनाबĦ दÕुÿचार दिेखएमा Âयसलाई जÖताको 
तÖतै पनुः ÿसारण गनुªको सĘा तÃय, ÿमाण र िवĵसनीय ąोतका आधारमा 
सÆदभªसिहत खÁडन गनुª पýकारको िजÌमवेारी हो । यसले सचूना अखÁडताको 
संर±ण गनुªका साथै सावªजिनक बहसलाई सही िदशामा डोर ्याउन मĥत गछª ।

च) िडिजटल Èलेटफमªमा पेसागत आचारसिंहता पालना गनुªहोस ्।

Óयिĉगत सामािजक स¼जाल ÿयोग गदाª पिन पýकारको सावªजिनक र पेसागत 
भिूमकालाई Åयानमा रा´द ैिजÌमवेार, सÆतिुलत र मयाªिदत Óयवहार गनª आवÔयक 
हòÆछ । अनलाइन अिभÓयिĉले पेसागत िनÕप±ता र िवĵसनीयतामािथ असर 
पानª स³ने भएकाले िडिजटल Èलेटफमªमा आचारसंिहताको पालना थप महßवपणूª 
हòÆछ ।

छ) भाषा र ÿÖतुतीकरणÿित सचेत रहनुहोस ्।

संवेदनशील राजनीितक िवषयवÖत ुतथा िनवाªचन åरपोिटªङमा ÿयोग हòने भाषा, 
हडेलाइन, ³याÈसन र िभजअुल सामúीले सावªजिनक धारणा िनमाªणमा गिहरो 
ÿभाव पाछª । Âयसैले उ°जेक, पवूाªúही वा Ăम िसजªना गन¥ ÿÖततुीकरणबाट ब¸द ै
तÃयमा आधाåरत, सÆतिुलत र सÆदभªसिहतको ÿÖतिुत िदन ुसचूना अखÁडता र 
िजÌमवेार पýकाåरताका लािग अÂयावÔयक हòÆछ ।
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 गनª नहòने कायªहł (DON’Ts)

क) पुिĶ नभएको िडिजटल सामúीमा आधाåरत समाचार नबनाउनुहोस ्।

सामािजक स¼जाल वा अनलाइन Èलेटफमªमा भाइरल भएको छ भÆदमैा कुनै 
सामúीको सÂयता, ąोत र सÆदभª नजाँची समाचार बनाउन ुसचूना अखÁडतामािथ 
ÿÂय± ÿहार हो । यÖतो अËयासले िमÃया वा Ăामक सचूना र दÕुÿचार फैिलन 
सहयोग पयुाªउनकुा साथै पýकाåरताको िवĵसनीयता र नागåरकको सचूनाको 
अिधकारलाई गÌभीर łपमा ±ित परु ्याउँछ ।

ख) ि³लक र Ëयुजको लोभमा गोपनीयता उÐलङ्घन नगनुªहोस ्।

ůािफक बढाउने वा िडिजटल ÿितÖपधाªमा अिघ बढ्ने नाममा पीिडतको तिÖबर, 
नाम वा िनजी िववरण ÿयोग गनुª अनैितक माý होइन, पीिडतको गोपनीयता र 
गåरमामािथ आघात हो। यÖता सामúीले पýकाåरताÿित सावªजिनक िवĵास 
कमजोर बनाउनकुा साथै िडिजटल अिधकार, िवशषेतः गोपनीयताको अिधकार, 
उÐलङ्घन हòने जोिखम बढाउँछ ।

ग) Óयिĉगत डाटा Öवे¸छाचारी łपमा ÿयोग नगनुªहोस ्।

Óयिĉको िनजी जानकारी तथा तÃयाङ्क जÖतै फोन नÌबर, ठेगाना, िनजी सÆदशे, 
िÖøनसट वा िलंक सामúी ÿयोग गदाª Âयसको सावªजिनक महßव, सहमित र 
आवÔयकता ÖपĶ हòनपुछª । सÌभािवत काननुी, नैितक र सरु±ा जोिखमको 
मÐूयाङ्कन नगरी यÖता डाटा ÿयोग गदाª गोपनीयता हनन ्हòनकुा साथै पýकार र 
स¼चार माÅयमलाई दीघªकालीन उ°रदाियÂव र जोिखममा पानª स³छ ।

घ) घृणाÂमक वा िवभाजनकारी अिभÓयिĉलाई सामाÆयीकरण नगनुªहोस ्।

घणृाÂमक, िवभाजनकारी वा उ°जेक अिभÓयिĉलाई सÆदभª, तÃयगत ÖपĶता र 
आलोचनाÂमक Óया´या िबना ÿÖततु गनुª दÕुÿचारलाई अÿÂय± łपमा वैधता िदन ु
सरह हो । यÖतो सामúीको लापरवाह Łपमा गåरएको ÿÖततुीकरणले सामािजक 
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ňवुीकरण बढाउनकुा साथै सचूना अखÁडता कमजोर बनाउँछ र िमिडयाको नैितक 
िजÌमवेारी तथा सावªजिनक िवĵासमा गÌभीर असर पानª स³छ ।

ङ) ąोतको सहमित िबना िडिजटल सवंाद सावªजिनक नगनुªहोस ्।

िनजी ¸याट, इमले, अिडयो वा िभिडयो रेकिडªङजÖता िडिजटल संवाद ÿयोग गदाª 
ąोतको ÖपĶ सहमित र सरु±ा सिुनिĲत गनुª पýकारको आधारभतू कतªÓय हो । 
सहमित िबना यÖता सामúी सावªजिनक गदाª ąोतको गोपनीयता र सरु±ामा खतरा 
उÂपÆन हòनकुा साथै पýकार र स¼चार माÅयम Öवयं काननुी, नैितक र पेसागत 
जोिखममा पनª स³छन ्।

च) Óयिĉगत र पेसागत पिहचानबीचको सीमा नतोड्नुहोस ्।

पýकारको Óयिĉगत सामािजक स¼जाल गितिविध र पेसागत भिूमकाबीच ÖपĶ 
सीमा कायम नरा´दा åरपोिटªङको िनÕप±ता र िवĵसनीयतामािथ ÿĳ उठ्न स³छ । 
Óयिĉगत अिभÓयिĉले राजनीितक झकुाव वा पवूाªúह झिÐकने अवÖथा िसजªना 
गरेमा Âयसले सÌपादकìय ÖवतÆýता, पेसागत मयाªदा र सावªजिनक िवĵासलाई 
कमजोर पानª स³छ ।

छ) िडिजटल जोिखमलाई सामाÆय Łपमा िलई बेवाÖता नगनुªहोस ्।

अनलाइन धÌकì, ůोिलङ, लि±त दÕुÿचार वा साइबर आøमणलाई Óयिĉगत 
समÖया मानेर चपु लाµन ुदीघªकालीन łपमा जोिखमपणूª हòÆछ । यÖता घटनालाई 
संÖथागत łपमा अिभलेखीकरण गनुª, काननुी र सरु±ा संयÆýमाफª त सÌबोधन गनुª 
तथा सहकमê र संÖथाको सहयोग खोºन ुपýकारको िडिजटल सरु±ा, मानिसक 
ÖवाÖÃय र पेसागत ÖवतÆýताको संर±णका लािग आवÔयक हòÆछ ।

 १.४ िडिजटल अिधकार बेवाÖता गदाª पýकारले सामना गनª स³ने कानुनी 
दाियÂव र सजाय

िडिजटल अिधकारको सÌमान नगरी गåरएको åरपोिटªङले पýकारलाई नैितक 
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आलोचनासँगै काननुी कारबाही तथा संÖथागत अनशुासनाÂमक कारबाहीको 
जोिखममा समते पानª स³छ । नेपालमा पýकाåरताको अËयास नेपालको संिवधान, 
काननु र पेसागत आचारसंिहताको दायरािभý रहनपुछª । Âयसैले, िवīमान काननुी 
ÓयवÖथा अनसुार िडिजटल माÅयमबाट हòने गैर िजÌमवेारीपणूª िøयाकलापका 
लािग पýकार पिन उ°रदायी हòन स³छन ्।

िवĦतुीय कारोबार ऐन, २०६३3 को दफा ४७ ले “कÌÈयटुर, इÆटरनेट लगायतका 
िवīतुीय स¼चार माÅयमहŁमा ÿचिलत काननुले ÿकाशन तथा ÿदशªन गनª नहòने 
भनी रोक लगाएका सामúीहŁ वा सावªजिनक नैितकता, िशĶाचार िवŁĦका सामúी 
वा कसैÿित घणृा वा Ĭषे फैलाउने वा िविभÆन जात जाित र सÌÿदाय बीचको समुधरु 
सÌबÆधलाई खलल पान¥ िकिसमका सामúीहŁ ÿकाशन वा ÿदशªन गन¥, मिहलालाई 
िजÖ³याउने, हरैानी गन¥, अपमान गन¥ वा यÖतै अÆय कुनै िकिसमको अमयाªिदत कायª 
गन¥ वा गनª लगाउने Óयिĉलाई एक लाख ŁपैयाँसÌम जåरबाना वा पाँच वषªसÌम कैद 
वा दवैु सजाय हòनेछ” भÆने ÓयवÖथा गरेको छ ।  

ÂयÖतै, मलुकुì अपराध संिहताको4 दफा ३०६ मा “अŁको इºजतमा ध³का परु ्याउने 
िनयतले वा ध³का पµुन स³छ भÆने जानीजानी वा िवĵास गन¥ मनािसब कारण भई 
लेखरे, आचरण वा आकार वा िचĹ वा ÿचार ÿसारĬारा वा अŁ कुनै िकिसमबाट 
ÿÂय± वा अÿÂय± łपले ÂयÖतो Óयिĉलाई अŁको ŀिĶमा िनजको Óयिĉगत 
चåरý, आचरण, नैितकता वा ´याितलाई हो¸याउने गरी चåरý हÂया गरेमा वा 
िनजको शरीर सामाÆयतः घिृणत अवÖथामा छ भÆने अŁलाई िवĵास पµुने गरी दोष 
लगाएमा वा ÂयÖतो दोष लगाएको कुरा ÿचार, ÿसार वा ÿकाशन गरेमा वा कसैको 
बेइºजती हòने साधनको łपमा ÿयोग गåरएको कुनै िचज जानीजानी िबøì वा 
िवतरण गरेमा बेइºजती गरेको मािनने” र सो गरेमा  िनजलाई “दईु वषªसÌम कैद वा 
िबस हजार ŁपैयाँसÌम जåरबाना वा दवैु सजाय हòनेछ भÆने ÓयवÖथा गåरएको छ । 
यसका साथै िवīतुीय वा अÆय आम स¼चार माÅयमबाट बेइºजती गरे वा गराएमा 

3 https://www.nrb.org.np/contents/uploads/2021/07/.pdf 
4 https://www.nrb.org.np/contents/uploads/ 
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ÂयÖतो सजायमा थप एक वषªसÌम कैद र दश हजार ŁपैयाँसÌम जåरबाना हòनेछ” 
भनी दफा ३०७ मा उÐलेख गåरएको छ ।

Âयसैगरी, ÿेस काउिÆसल नेपालले  पýकार आचारसंिहता, २०७३ को दफा १३ मा 
“अनलाइन स¼चारमाÅयमबाट समाचार तथा समाचार सामúीको ÿकाशन-ÿसारण 
वा बाĻ िलङ्कहłलाई ÿकािशत गनुªअिघ ितनको िवĵसनीयता परी±ण गनुªपन¥छ 
र ÿकािशत वा ÿसाåरत भएका सामúी अनलाइनमा रिहरहने ÓयवÖथा गनुªपदªछ  । 
तर मलुकुको सावªभौमस°ा, भौगोिलक अखÁडता, रािÕůय सरु±ा, सावªजिनक 
ÖवाÖÃय र सरु±ा, सामािजक सĩाव जÖता गÌभीर असर पन¥ सामúी हटाउन 
काउिÆसलले िनद¥शन िदन स³नेछ” भÆने ÓयवÖथा छ । साथै, दफा ६ मा यस 
आचारसंिहता उÐलङ्घन गरेमा सोसÌबÆधी उजरुी तथा कारबाही ÿिøयाको 
ÓयवÖथा गद ̈दफा ७ मा कारबाही तथा िनणªयको समते ÓयवÖथा गरेको छ ।5 

यसथª, िडिजटल अिधकारको सÌमान गनुª नैितक वा पेसागत दाियÂव माý नभई, 
काननुी जोिखम Æयनूीकरण गन¥ आवÔयक अËयास पिन हो । तÃय ÿमाणीकरण, 
गोपनीयताको संर±ण, सÆतिुलत ÿÖततुीकरण र िडिजटल सरु±ा अपनाउँद ैगåरएको 
पýकाåरता काननुी łपमा सरुि±त, पेसागत łपमा िवĵसनीय र लोकतािÆýक 
łपमा िजÌमवेार पýकाåरता हो ।

 

5 https://www.presscouncilnepal.gov.np/np/wp-content/up-
loads/2019/09/code-of-conduct-2076.pdf 
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 पिरचे्छद २

िडिजटल सुरक्षा र
सुरक्षात्मक उपायहरू

िडिजटल ÿिविधको तीĄ िवÖतारसँगै पýकाåरताको अËयास, पहòचँ र ÿभाव 
उÐलेखनीय łपमा बढेको छ । तर यही िडिजटल łपाÆतरणका कारण पýकारहłले 
नयाँ र जिटल ÿकारका जोिखम तथा खतराहłको सामना समते गनुª परेको छ । 
आजका पýकारहłले Ļािकङ, डाटा तथा ąोत चोरी, अनिधकृत पहòचँ, अनलाइन 
दÓुयªवहार र धÌकì, िडिजटल िनगरानी, िफिशङ आøमण, मालवेयर, न³कली वा 
छĪ पिहचानको दŁुपयोग, तथा डि³सङजÖता गÌभीर िडिजटल खतराहł िनयिमत 
łपमा भोµनपुरेको छ । यÖता जोिखमहłले केवल पýकारको Óयिĉगत सरु±ा माý 
होइन, ąोतको गोपनीयता, सÌपादकìय ÖवतÆýता, र समúमा ÖवतÆý तथा 
िवĵसनीय पýकाåरताम ैÿÂय± असर पान¥ गदªछ ।

िडिजटल खतराहł ÿायः अŀÔय, ÿिविधमýैी र सीमापार ÿकृितका हòने भएकाले 
ितनको पिहचान, मÐूयाङ्कन र ÓयवÖथापन झन ्चनुौतीपणूª बÆद ैगएको छ । Âयसैले 
िडिजटल सरु±ा र साइबर सरु±ालाई पýकाåरताको वैकिÐपक सीपका łपमा माý 
होइन, पेसागत िजÌमवेारी र आवÔयक आधारभतू द±ताका łपमा बिुझन ु
आवÔयक छ । खतरा कसरी उÂपÆन हòÆछ, कसको तफª बाट आउन स³छ, कुन 
अवÖथामा जोिखम बढी हòÆछ र Âयसको सÌभािवत ÿभाव कित गÌभीर हòन स³छ 
भÆने कुराको ÖपĶ बझुाई िबना ÿभावकारी रोकथाम र ÿितिøया सÌभव हòदँनै ।
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यस पåर¸छेदले पýकारहłलाई िडिजटल सरु±ाका आधारभतू अवधारणा, 
सÌभािवत खतरा पिहचान गन¥ तåरका, जोिखम Æयनूीकरणका उपाय, र िडिजटल 
आøमण वा दÓुयªवहारको अवÖथामा अपनाउनपुन¥ Óयावहाåरक उपायहł उÐलेख 
गरेको छ । साथै, यसले सरुि±त िडिजटल अËयास, ąोत र सचूनाको गोपनीयता 
संर±ण, र अिभÓयिĉ ÖवतÆýता तथा सचूनाको अिधकारको र±ा गद ̈िजÌमवेार र 
सरुि±त पýकाåरता अËयास गनª आवÔयक ²ान र सीप सŀुढ गन¥ उĥÔेय रा´दछ ।

 २.१ पýकारहłले सामना गन¥ ÿमुख िडिजटल खतरा र Âयसलाई 
सÌबोधनका उपाय 

आøमण हòनु अिघ सरुि±त हòनका लािग अपनाउनुपन¥ 
Æयूनतम तयारी (Before Compromise Checklist)

● खाता पनुः ÿािĮ (Account Recovery) का लािग ÿयोग गåरएको 
इमले सरुि±त छ िक छैन ?

● पनुः ÿािĮ फोन नÌबर (Recovery Phone) आÉनो नाममा दताª 
गåरएको िसमकाडª हो िक होइन, र Âयस नÌबरमा आÉनो माý पहòचँ 
छ िक अÆय Óयिĉको पिन पहòचँ छ ?

● बहòतह ÿमाणीकरण (2FA/MFA) का Êयाकअप कोडहł सरुि±त 
łपमा अफलाइनमा भÁडारण गåरएको छ िक छैन ?

● आÉनो खातामा अÆय Óयिĉको पहòचँ भएमा आÉना गोÈय ąोत वा 
संवेदनशील सÌपकª  तथा सचूनाहł कि°को जोिखममा पनª स³छन ्
भÆने िवषयमा आवÔयक मÐूयाङ्कन गåरएको छ िक छैन ?

● ąोतको पिहचान लकुाउने (masking) र Æयनूतम जानकारी 
सङ्कलनजÖता अËयासहł अपनाइएको छ िक छैन ?
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क. Ļािकङ (Hacking)

Ļािकङ भÆनाले इमले, सामािजक स¼जाल, ³लाउड Öटोरेज, वा अÆय िडिजटल 
खातामा अनिधकृत पहòचँ ÿाĮ गरी सचूना चोरी, पåरवतªन वा नĶ गन¥ कायªलाई 
जनाउँछ । यÖता आøमणमाफª त आøमणकारीले पýकारको नाममा Ăामक सामúी 
पोÖट गनª, संवेदनशील ąोतको पिहचान सावªजिनक गनª, वा अनसुÆधान सामúीमा 
हÖत±ेप गनª स³छन ्। Ļािकङले पýकारको Óयिĉगत सरु±ा, पेसागत िवĵसनीयता 
र संÖथागत ÿितķामा  नकाराÂमक असर पानª स³छ । Ļािकङका ÿारिÌभक 
सङ्केतहŁमा अपåरिचत Öथान वा िडभाइसबाट गåरएको लगइनको सचूना आउन,ु 
आफूले नगरेको अवÖथामा पासवडª पåरवतªन वा खातामा कुनै गितिविध दिेखन,ु 
तथा शङ्काÖपद इमले, फाइल वा िलङ्क ÿाĮ हòन ुपदªछन ्।

Ļािकङको रोकथाम तथा सरु±ा उपायहŁ

● ÿÂयेक महßवपणूª िडिजटल खाताका लािग कÌतीमा १२ ³यारे³टरभÆदा 
लामो, अ±र, अङ्क र िवशषे िचÆहको संयोजन भएको बिलयो पासवडª 
ÿयोग गनुªहोस ्।

● एउटै पासवडª िविभÆन खातामा ÿयोग नगनुªहोस ्।

● पासवडªहł सरुि±त łपमा ÓयवÖथापन गनª पासवडª Ìयानेजर ÿयोग 
गनुªहोस ्।

● सबै संवेदनशील िडिजटल खातामा Two-Factor Authentication 
(2FA) वा Multi-Factor Authentication (MFA) अिनवायª łपमा 
सिøय गनुªहोस ्।

● इमलेमाफª त ÿाĮ िलङ्कमा िसध ै ि³लक नगरी सÌबिÆधत सेवाको 
आिधकाåरक वेबसाइटमा गएर माý लगइन गनुªहोस ्।

● सावªजिनक वाईफाई (Public Wi-Fi) ÿयोग गदाª सकेसÌम संवेदनशील 
फाइल वा जानकारी आदानÿदान नगनुªहोस ्।
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● सावªजिनक वाईफाई ÿयोग गरेर संवेदनशील काम गन̈ पन¥ अवÖथामा 
Virtual Private Network (VPN) ÿयोग गरी सरुि±त łपमा इÆटरनेट 
चलाउनहुोस ्।

● समय-समयमा आÉनो इमले, सामािजक स¼जाल तथा ³लाउड सेवाको 
Active Sessions/Devices सचूी जाँच गरी आफूले निचनेका वा 
शङ्काÖपद िडभाइसहłबाट log out वा revoke access गनुªहोस ्।

● आøमणकारीहłले धरैेजसो इमले अकाउÆट Ļाक गरेपिछ गोÈय łपमा 
सबै इमले अकō ठेगानामा auto-forward हòने (forwarding rule) 
बनाएका हòन स³छन।् Âयसैले इमलेको Settings तथा Forwarding / 
Filters/Rules खÁड िनयिमत łपमा जाँच गनुªहोस ् र आफूले सेट 
नगरेका िनयमहł तŁुÆतै हटाउनहुोस ्।

ख. डाटा चोरी (Data Theft)

डाटा चोरी भÆनाले कÌÈयटुर वा िडभाइसका सामúी, सÌपकª  सचूी, ąोतसÌबÆधी 
िववरण वा Óयिĉगत डाटामा अनिधकृत łपमा पहòचँ ÿाĮ गन¥, ÂयÖता सामúीको 
ÿितिलिप बनाउने वा सावªजिनक गन¥ कायªलाई जनाउँछ । यÖतो जोिखम िवशषेगरी 
खोज पýकाåरता, ĂĶाचार, मानव अिधकार वा संवेदनशील राजनीितक िवषयमा 
काम गन¥ पýकारहłका लािग अÂयÆत गÌभीर हòÆछ । डाटा चोरीका सङ्केतहŁमा 
आफूले निचनेका एप वा फाइलहŁ दिेखन,ु वा ³लाउड/űाइभमा सरुि±त फाइलहŁ 
आफँै हराउन,ु वा अनपेि±त पåरवतªन हòन,ु तथा संवेदनशील ąोतसँगको िनजी 
संवाद बािहåरन ुसमावेश हòÆछन ्।

डाटा चोरीको रोकथाम तथा सरु±ाका उपायहŁ

● Ðयापटप र मोबाइल फोनमा Full-Disk Encryption सिøय गनुªहोस ्।

● अपरेिटङ िसÖटम तथा सबै एिÈलकेसनहł िनयिमत łपमा अīाविधक 
रा´नहुोस ्।
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● िवĵसनीय एÁटी-भाइरस वा एÁटी-मालवेयर सÉटवेयर ÿयोग गनुªहोस ्।

● संवेदनशील डाटाको िनयिमत łपमा इिÆøÈटेड Êयाक अप सरुि±त 
Öथानमा रा´नहुोस ्।

● ąोतहłसँग संवाद गदाª End-to-End Encrypted मसेेिजङ एप ÿयोग 
गनुªहोस ्।

ग. अनलाइन दुÓयªवहार (Online Harassment)

अनलाइन दÓुयªवहार अÆतगªत धÌकì, अपमानजनक िटÈपणी, गालीगलौज, 
लैङ्िगक वा पिहचानमा आधाåरत आøमण, र सङ्गिठत िडिजटल आøमण 
(dogpiling) पदªछन ् । यसका साथै सामािजक स¼जालमा गåरएका परुाना पोÖट, 
लाइक, िटÈपणी वा ÿितिøयाहł सÆदभªिवहीन łपमा ÿयोग गरी अनलाइन 
दÓुयªवहार हòन स³छ । यÖतो दÓुयªवहारले पýकारको मानिसक ÖवाÖÃयमा असर 
पानुªका साथै ÖविनयÆŉण (self-censorship) बढाउने र पेसागत जोिखम 
िनÌÂयाउने सÌभावना हòÆछ । कसैबाट बारÌबार धÌकì, गालीगलौज वा अपमानजनक 
सÆदशे आउन ु(जनु ÿाय जसो अपåरिचत वा न³कली खाताबाट आउँछन)्; एउटै 
सामúीमा धरैे खाताबाट एकै समयमा समान शलैीका कमÆेटहł आउन ु(संयोिजत 
आøमण); Óयिĉगत जानकारी सहमितिबना सावªजिनक गåरन ुतथा परुाना फोटो 
वा िभिडयो सÆदभª पåरवतªन गरी दÕुÿचारका लािग ÿयोग गåरन ु अनलाइन 
दÓुयªवहारका उदाहरण हòन ्।

अनलाइन दुÓयªवहारको रोकथाम तथा सरु±ा उपाय

● सामािजक स¼जालमा उपलÊध गोपनीयता (Privacy) सेिटङहł सिøय 
गनुªहोस ् ।

● Óयिĉगत जानकारी सावªजिनक नहोस ्भÆने चाहनहुòÆछ भने गोपनीयता 
सेिटङहł िनयिमत łपमा समी±ा र अīाविधक गनुªहोस ्।
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● आÉना पोÖट कसले हनेª, िटÈपणी गनª वा ÿÂय± सÆदशे पठाउन स³छ भÆने 
कुरा गोपनीयता सेिटङमाफª त िनयÆýण गनुªहोस ्।

● आÉनो नाम वा उपनाम ÿयोग गरी अनलाइनमा सामúी फैलाइएको छ िक 
छैन भनी Google Alert सेट गरी िनगरानी गनुªहोस ्।

● आपि°जनक, दÓुयªवहारजÆय वा शङ्काÖपद खाताहłलाई सÌबिÆधत 
Èलेटफमªमा åरपोटª गनुªहोस ्र  सोलाई Êलक गनुªहोस ् ।

● समय-समयमा आÉनो िडिजटल footprint समी±ा र आवÔयक परे 
सफाइ (cleanup) गनुªहोस ्।

सामािजक स¼जालका एÐगोåरदमले उ¸च संलµनता (engagement) भएका 
सामúीलाई अझ बढी फैलाउने भएकाले, दÓुयªवहारपणूª सामúीमा ÿितिøया 
जनाउँदा (reply, like, quote) आøमणलाई बढावा िदन स³छ भÆने कुरामा 
सचते रहन आवÔयक छ ।

घ. िफिशङ (Phishing)

िफिशङ आøमणमा न³कली इमले, सÆदशे वा वेबसाइट ÿयोग गरी झ³ु³याएर 
पासवडª, OTP, वा अÆय संवेदनशील जानकारी ÿाĮ गन¥ ÿयास गåरÆछ । यÖता 
आøमणहŁले  Ļािकङ र डाटा चोरीका लािग बाटो खोÐने काम गदªछ । अÂयिधक 
आतरुता, डर, वा आकिÖमक िनणªय गनª लगाउने भाषा (जÖतै ‘तŁुÆतै लगइन 
गनुªहोस’्, ‘तपाईकंो खाता Êलक हòन स³छ’), इमले वा वेबसाइटको URL मा 
सामाÆय अ±रगत पåरवतªन (जÖतै nabil.com को सĘा nabl.com) वा परुÖकार, 
िवदशे Ăमणका अवसर दखेाउँद ैÓयिĉगत, िव°ीय वा संवेदनशील जानकारी माµने 
अनरुोधहł िफिशङका सङ्केत हòन स³छन ्।
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िफिशङबाट  सरुि±त रहने उपाय

● कुनै पिन िलङ्कमा ि³लक गनुª अिघ URL सावधानीपवूªक जाँच गनुªहोस।्

● इमले, सÆदशे वा सामािजक स¼जालमाफª त ÿाĮ िलङ्क ÿयोग नगरी वेब 
āाउजरमा आिधकाåरक वेबसाइटको ठेगाना िसध ै टाइप गरी लगइन 
गनुªहोस ्।

● सबै महßवपणूª िडिजटल खातामा Two-Factor Authentication 
(2FA) वा Multi-Factor Authentication (MFA) सिøय गनुªहोस।् 
तर, 2FA/MFA सिøय गदाª Èलेटफमªले उपलÊध गराउने backup 
codes (recovery codes) सरुि±त łपमा डाउनलोड गरी अफलाइनमा 
सरुि±त Łपमा रा´नहुोस,् तािक मोबाइल फोन हराएमा, चोरी भएमा, वा 
2FA एपमा पहòचँ गÌुयो भने पिन आÉनो खातामा पहòचँ पनुः ÿाĮ गनª 
गाĆो नहोस ्।

● अपåरिचत वा शङ्काÖपद िलङ्क, attachment वा फाइल नखोÐनहुोस।्

● कुनै पिन फाइल वा िलङ्क खोÐन ुअिघ VirusTotal6 जÖता िनःशÐुक 
सरु±ा उपकरण ÿयोग गरी सरु±ा जाँच गनुªहोस ्।

● शङ्काÖपद इमले वा सÆदशेका बारेमा सÌबिÆधत सेवा ÿदायकलाई åरपोटª 
गनुªहोस ्र ÂयÖता इमले वा सÆदशेलाई delete गनुªहोस ्।

ङ. मालवेयर (Malware)

मालवेयर भनेको कसैको जानकारी िबना िडभाइसमा ÿवेश गरी डाटा चोरी गन¥, 
िनगरानी गन¥ वा िडभाइसलाई िनयÆýणमा िलने हािनकारक सÉटवेयर हो । यÖतो 
सÉटवेयरले पýकारको गितिविध ů्याक गनª र संवेदनशील जानकारी बािहर पठाउन 

6 https://www.virustotal.com/gui/home/upload
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स³छ । िडभाइस असामाÆय łपमा िढलो हòन,ु पटक-पटक Ưयास हòन,ु अनावÔयक 
पप-अप दिेखन ुवा सेिटङहł आफै पåरवतªन हòन ुमालवेयरका सÌभािवत सङ्केत 
हòन ्।

मालवेयरबाट रोकथाम तथा सरु±ा उपाय

● िवĵसनीय एÁटी-भाइरस वा एÁटी-मालवेयर सÉटवेयर ÿयोग गरी 
Âयसलाई िनयिमत łपमा अīाविधक गनुªहोस ्।

● अपरेिटङ िसÖटम र ÿयोग भइरहकेा एपहł सधै ँनवीनतम संÖकरणमा 
अīाविधक रा´नहुोस ्।

● एपहł डाउनलोड गदाª App Store वा Play Store जÖता आिधकाåरक 
ąोतहłबाट माýै डाउनलोड गनुªहोस,् अÆय ąोतबाट एप डाउनलोड 
नगनुªहोस ्।

च. न³कली पिहचान (Impersonation)

न³कली पिहचान अÆतगªत कसैको नाम, फोटो वा संÖथागत पिहचान ÿयोग गरी 
Ăम फैलाउने, कसैलाई बदनाम गन¥ वा उĉ पिहचानको ÓयिĉिवłĦ अिवĵास 
िसजªना गन¥ उĥÔेयले झटूा खाता, सÆदशे वा सामúी िसजªना गåरÆछ । आÉनै नाम र 
फोटो ÿयोग गåरएको अकō खाता फेला पनुª वा संÖथाको नाम ÿयोग गरी Ăामक 
सामúी ÿकाशन हòन ुन³कली पिहचान (impersonation) का सङ्केत हòन ्।

पिहचान दुłपयोगको रोकथाम तथा सरु±ा उपाय

● समय-समयमा सामािजक स¼जालमा आÉनो नाम खोजी गरी न³कली वा 
शङ्काÖपद खाताहłको पिहचान गनुªहोस ्।

● पिहचान गåरएका न³कली खाताहłलाई तÂकाल सÌबिÆधत Èलेटफमªमा 
åरपोटª गनुªहोस ्।
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● आवÔयक परे आिधकाåरक ¸यानलमाफª त न³कली खाताको जानकारी 
सावªजिनक गरी अŁलाई पिन सिूचत गनुªहोस ्।

छ. डि³सङ (Doxxing)

डि³सङ भनेको कसैको िनजी जानकारीहł जÖतै घरको ठेगाना, Óयिĉगत फोन 
नÌबर, पåरवारसÌबÆधी िववरणहł अनलाइनमा सावªजिनक गåरन ु हो । यसले 
शारीåरक, मानिसक तथा पाåरवाåरक सरु±ामा ÿÂय± खतरा उÂपÆन गछª । इÆटरनेटमा 
िनजी जानकारी सावªजिनक हòन,ु वा सो जानकारी ÿयोग गरी धÌकì, तसाªउने वा 
प¹याउने गितिविध हòन ुडि³सङका सङ्केतहł हòन ्।

डि³सङ रोकथाम तथा सरु±ा उपाय

● परुाना वा अनावÔयक अनलाइन खाताहł बÆद गनुªहोस ् वा िनिÕøय 
बनाउनहुोस ्। 

● Óयिĉगत जानकारी भएका वेबसाइटहłबाट आÉनो िववरण हटाउन 
ÿयास गनुªहोस ्।

●  सावªजिनक Wi-Fi ÿयोग गदाª सधै ँ VPN (Virtual Private Net-
work) ÿयोग गनुªहोस ्।

● संवेदनशील Óयिĉगत जानकारी साझा गदाª अÂयÆत सतकª ता 
अपनाउनहुोस ्।

ज. अनिधकृत पहòचँबाट अकाउÆट िनयÆýणमा िलने

अकाउÆट िनयÆýण भÆनाले कसैको इमले, सामािजक स¼जालको खाता वा अÆय 
िडिजटल सेवाका खातामा अनिधकृत पहòचँ ÿाĮ गरी Âयसको िनयÆýण िलने 
कायªलाई जनाउँछ । यÖतो आøमणपिछ आøमणकारीले पýकारको नाममा झटुा 
सÆदशे पठाउन, Ăामक सामúी पोÖट गनª, ąोतहŁसँगको िनजी संवाद पढ्न वा 
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मटेाउन, र पýकारको िडिजटल पिहचानको दŁुपयोग गनª स³छन ् । अकाउÆट 
िनयÆýणका ÿारिÌभक सङ्केतहŁमा बारÌबार आफूले नगरेको लगइन वा लगआउट 
हòन,ु पासवडª वा åरकभरी इमले पåरवतªन भएको सचूना आउन,ु आफूले नपठाएका 
सÆदशेहł पठाइएको दिेखन,ु वा सामािजक स¼जाल ÿोफाइलको सेिटङ आफँै 
पåरवतªन हòन ुपदªछन ्।

अकाउÆट िनयÆýणको रोकथाम तथा सरु±ा उपायहł

● इमले, Facebook, WhatsApp लगायत सबै महßवपणूª खातामा 2FA/
MFA अिनवायª łपमा सिøय गनुªहोस ्। सÌभव भएसÌम SMS भÆदा 
Authenticator App ÿयोग गनुª सरुि±त हòÆछ ।

● अकाउÆट åरकभरी इमले र फोन नÌबर अīाविधक र सरुि±त रा´नहुोस ्।

● सामािजक स¼जालमा “Login alerts” वा “Security alerts” जÖता 
सरु±ा सचूना सेिटङ सिøय गनुªहोस ्।

● अकाउÆटमा ÿयोग भएका िडभाइस र सेसनहł िनयिमत łपमा समी±ा 
गरी अपåरिचत िडभाइस तŁुÆतै हटाउनहुोस ्।

झ. िसम-Öवाप आøमण (SIM swap)

िसम-Öवाप आøमणमा आøमणकारीले मोबाइल सेवा ÿदायकलाई झ³ु³याएर 
अŁको मोबाइल नÌबर आÉनो िनयÆýणमा िलÆछ । Âयसपिछ SMS आधाåरत 
OTP, पासवडª åरसेट कोड, वा अकाउÆट åरकभरी सचूना आøमणकारीसÌम पµुछ, 
जसबाट इमले, सामािजक स¼जाल, वा ब§िकङ अकाउÆट समते Ļाक हòन स³छन ्। 
िडिजटल सरु±ा ŀिĶले यो अÂयÆतै गÌभीर खतरा हो तर यसको बारेमा चचाª भने 
कम हòने गरेको छ । िसम-Öवाप आøमणका सङ्केतहłमा अचानक मोबाइल 
नेटवकª  नआउन,ु कल वा SMS नजान,ु “No service” दिेखन,ु वा आÉनो नÌबर 
ÿयोग गरेर अकाउÆट åरकभरी ÿयास भएको सचूना आउन ुपदªछन ्।
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िसम–Öवाप भएमा के गन¥ ? 

● आÉनो नेटवकª  ÿदायकलाई तŁुÆतै कल गनुªहोस ् । यिद तपाईलें आÉनो 
िसम पोटª गåरएको वा Porting Authorisation Code (PAC) 
अनरुोधको बारेमा अनावÔयक सÆदशे वा इमलेहł ÿाĮ गनुªभयो भने, वा 
तपाईले अÿÂयािशत łपमा मोबाइल नेटवकª  सेवा गमुाउनभुयो भने, 
तपाईले आÉनो ÿदायकलाई सिूचत गनुªपन¥छ । 

● ठगी गन¥ Óयिĉले अनलाइन वा फोन माफª त पैसा ÖथानाÆतरण गन¥ ÿयास 
गनª स³ने भएकाले सकेसÌम चाँडो आÉनो बैङ्कहłलाई सिूचत गनुªहोस ्। 

िसम–Öवाप िवŁĦ सरु±ाका उपायहŁ

● सकेसÌम अकाउÆट ÿमाणीकरणका लािग SMS आधाåरत OTP भÆदा 
App-based authentication ÿयोग गनुªहोस ्।

● मोबाइल नÌबर सावªजिनक łपमा (सोसल िमिडया बायो, वेबसाइट, 
ÿोफाइल) रा´न आवÔयक नभए हटाउनहुोस ्।

ञ. मोबाइल फोन िनगरानी (Mobile Phone Surveillance)

मोबाइल फोन पýकारको सबैभÆदा संवेदनशील उपकरण हो िकनिक यसमा 
कसलाई फोन गनुªभयो वा कस कसको फोन आयो भÆने जानकारी, Ìयासेज/टे³Öट, 
ąोतसँगको संवाद, फोटो, लोकेशन, नोट लगायतका धरैे महßवपणूª िववरणहł 
हòÆछन ्। Âयसैले पýकार लि±त आøमणमा आøमणकारीले ÐयापटपभÆदा पिहले 
मोबाइल फोनलाई लàय बनाउने सÌभावना बढी हòÆछ । यÖता िनगरानी ÿिविधहł 
महगँा भए पिन उ¸च-जोिखम åरपोिटªङ (राजनीित, ĂĶाचार, मानव अिधकार) गन¥ 
पýकारहłका लािग सÌभाÓय खतरा हòन ् । मोबाइल िनगरानीका सामाÆय 
सङ्केतहłमा फोन बारÌबार आफँै लगआउट हòन,ु Êयाůी असामाÆय łपमा िछटो 
सिकन,ु फोन अÂयिधक ताितन,ु डाटा ÿयोग अचानक बढ्न,ु वा फोन सÖुत चÐन ु
पदªछन ्।
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मोबाइल िनगरानीबाट जोिगने उपायहł

● मोबाइल अपरेिटङ िसÖटम र एपहł सधै ँअīाविधक रा´नहुोस ्।

● आिधकाåरक App Store वा Play Store बाहकेका ąोतबाट एप 
इÆÖटल नगनुªहोस ्।

● फोनमा Screen lock (PIN/Password/Biometric) अिनवायª łपमा 
ÿयोग गनुªहोस ्।

● संवेदनशील संवादका लािग Signal जÖता एÆड-टू-एÆड इिÆøÈटेड एप 
ÿयोग गनुªहोस ्।

● अÂयिधक शङ्काÖपद गितिविध दिेखएमा फोन Êयाकअप िलएर 
factory reset गरी आवÔयक एप माý पनुः इÆÖटल गनुªहोस ्।

● उ¸च जोिखम åरपोिटªङमा संलµन हòदँाका समयमा Óयिĉगत र कामका 
लािग अलग फोन ÿयोग गनुª थप सरुि±त अËयास हòन स³छ । 

 २.२ िडिजटल सरु±ाका लािग िनरोधाÂमक उपायहŁ (Preventive 
measures)

िडिजटल उपकरण तथा  स¼चार ÿिøया सरुि±त नरािखएमा ąोतको गोपनीयता, 
ÿेस ÖवतÆýता र पýकारको Óयिĉगत सरु±ाम ैखतरा पछª । Âयसैले िनÌन आधारभतू 
अËयास अिनवायª छन ्।
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 क) उपकरणको सरु±ा

के गन¥ के नगन¥

Ðयापटप र मोबाइल उपकरणमा 
Full-disk encryption अिनवायª 
łपमा ÿयोग गन¥  । 

(Ðयापटपका लािग: BitLocker/
FileVault, मोबाइलका लािग: 
default encryption ÿयोग गनª 
सिकÆछ) ।

एउटै पासवडª सबै खाता वा 
सबै िडिजटल उपकरणमा 
ÿयोग नगन¥ ।

कÌतीमा १२ अ±र लामो, साना र ठूला 
अ±र, सङ्´या र िवशषे िचÆहको िम®ण 
भएको बिलयो पासवडª ÿयोग गन¥ ।

िडिजटल उपकरण (मोबाइल, 
Ðयापटप) सावªजिनक वा 
िभडभाड भएका Öथानमा 
िनगरानी िबना छोड्ने कायª 
नगन¥ ।

ÿÂयेक महßवपणूª खाता (इमले, CMS, 
सामािजक स¼जाल, बैङ्िकङ, ³लाउड 
सेवा) का लािग फरक-फरक पासवडª 
ÿयोग गन¥ ।

अनौपचाåरक वा अिवĵसनीय 
ąोतबाट एÈस वा सÉटवेयर 
डाउनलोड/इÆÖटल नगन¥ ।

Password Manager (जÖतै: 
Bitwarden, LastPass) ÿयोग गरी 
पासवडª सरुि±त łपमा भÁडारण गन¥ । 
Password Manager ÿयोग गदाª 
Âयसलाई बिलयो Master Password 
ले सरुि±त गनुªपछª र 2FA/MFA 
अिनवायª łपमा सिøय गनुªपछª ।

शङ्काÖपद वा अपåरिचत 
पेनűाइभ/USB जÖता उपकरण 
ÿयोग नगन¥  ।
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डाटा सरु±ा, पहòचँ िनयÆýण र 
आकिÖमक जोिखम ÓयवÖथापन 
सिुनिĲत गनªका लािग सÌभव भएसÌम 
संÖथाĬारा Öवीकृत (organization-
approved) Password Manager 
माý ÿयोग गन¥ ।

Password Manager मा 
ÿयोग गåरएको Master 
Password अł कुनै खातामा 
ÿयोग नगन¥ ।

Operating System (OS) र सबै 
एिÈलकेसनहłका security update 
तथा patch समयम ैगन¥ ।

सरु±ा जाँच ÿोटोकल नभएका 
(https://) वेबसाइटमा लग-इन 
िववरण (username/
password) तथा वैयिĉक 
िववरण ÿिवĶ नगन¥ ।

अÆय Óयिĉको पेनűाइभ वा USB 
उपकरण ÿयोग गदाª सावधानी 
अपनाउने, आवÔयक परेमा माý ÿयोग 
गन¥ ।

एक भÆदा बढी Óयिĉले ÿयोग 
गन¥ वा सावªजिनक कÌÈयटुरमा 
Óयिĉगत वा संÖथागत खाता 
log-in गरेर log-out नगरी 
छोड्ने कायª नगन¥ ।

पýकार तथा अÆय Öटाफका Óयिĉगत 
उपकरणहłमा पिन Æयनूतम सरु±ा 
ÿोटोकल (पासवडª, िÖøन लक, 
encryption) लाग ूगन¥ ।

उपकरणमा एिÆटभाइरस वा 
सरु±ा सिुवधा िनिÕøय 
अवÖथामा रा´ने कायª नगन¥ ।

सावªजिनक Wi-Fi ÿयोग गदाª सकेसÌम 
संवेदनशील फाइल वा जानकारी 
आदान-ÿदान नगन¥; अÂयावÔयक परेमा 
माý VPN ÿयोग गन¥ ।

ÿयोग नभएको अवÖथामा 
वायरलेस वा Êलटुुथ सेवालाई 
खÐुला नरा´ने ।
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आÉनो Windows कÌÈयटुरमा 
सÌभािवत िनगरानी वा जाससुी सÉटवेयर 
छ िक भनेर पिहचान गनª Detekt जÖता 
िनःशÐुक उपकरण ÿयोग गरी समय-
समयमा Ö³यान गन¥ ।

åरपेयर पसलमा उपकरण 
नछोड्ने र ममªतका लािग माý 
अनिधकृत सेवा केÆþमा 
नजाने ।

ख) सरुि±त स¼चार

के गन¥ के नगन¥

संवेदनशील तथा गोÈय सÆदशे आदान-
ÿदान तथा अनसुÆधानसÌबÆधी संवादका 
लािग end-to-end encrypted एपहł, 
जÖतै Signal, Wire, ProtonMail 
ÿयोग गन¥ ।

ÿाइभसेी िÖøन िबना सावªजिनक 
Öथानमा संवेदनशील वा गोÈय 
कागजात/सचूना सबैले दे́ ने गरी 
नहने¥ ।

उ¸च-जोिखम वा संवेदनशील काममा 
disappearing messages / auto-
delete जÖता सिुवधाहł सिøय गन¥ ।

अÆय Óयिĉले सिजलै सÆुन स³ने 
गरी सावªजिनक Öथानमा गोÈय 
वा संवेदनशील टेिलफोन संवाद 
नगन¥ ।

Ðयापटप र मोबाइलमा Privacy 
Screen (privacy filter) ÿयोग गन¥ ।

Common वा कमजोर पासवडª 
ÿयोग नगन¥ ।

महßवपणूª डाटा encrypt गåरएको 
³लाउड सेवा वा encrypt भएका 
external drive मा िनयिमत łपमा 
Êयाकअप गन¥ ।

असरुि±त इमले, SMS वा 
social media DM माफª त 
अÂयÆत संवेदनशील सचूना 
आदान-ÿदान नगन¥ ।

ąोतसँगको सÌपकª , आिधकाåरक 
पýाचार तथा संवेदनशील सचूनाका 
लािग छुĘै पेसागत (कामको) इमले खाता 
ÿयोग गन¥, र Óयिĉगत इमले खाता 
िकनमले, मनोर¼जन तथा सामािजक 
कुराकानीका लािग माý ÿयोग गन¥

कायाªलय वा संÖथाको 
आिधकाåरक संवाद Óयिĉगत र 
असरुि±त Èलेटफमªमा 
सीमािवहीन łपमा गन¥ कायª 
नगन¥ ।
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 २.३ मेटाडाटा र मेटाडाटाको सरु±ा

मेटाडाटा के हो ?

मटेाडाटा (Metadata) भÆनाले डाटाको बारेमा जानकारी िदने डाटालाई 
जनाउँछ । सरल शÊदमा, कुनै पिन िडिजटल फाइल वा सामúीको पिहचान र 
पķृभिूम बताउने िववरण नै मटेाडाटा हो । यसमा उĉ फाइल के हो, किहले 
िसजªना गåरयो, कसले तयार गर ्यो, कहाँ र कुन उपकरणबाट बनाइयो, तथा 
कÖतो ढाँचामा सरुि±त गåरएको छ भÆने जानकारी समावेश हòÆछ ।

फोटो, िभिडयो, अिडयो वा िडिजटल कागजातहłमा साधारण ÿयोगकताªले नदे́ ने 
“मटेाडाटा” रहÆछ । यÖता डाटाअÆतगªत उĉ सामúी उÂपादन गåरएको Öथान 
अथाªत ् लोकेशन वा GPS, ³यामरा/फोनको मोडेल, िखिचएको िमित/समय, 
फाइल सÌपादन इितहास आिद पदªछन ्  । यÖता मटेाडाटाले ąोतको पिहचान वा 
Öथान खलुासा गåरिदन स³छ, जसले ąोत वा पýकार दवैुलाई खतरामा पानª स³छ ।

अनलाइन िनगरानीबाट मेटाडाटा सरुि±त गन¥ उपायहł

िडिजटल फाइल, स¼चार र अनलाइन गितिविधसँग सÌबिÆधत मटेाडाटा अनजानमा 
नै तेąो प±, Èलेटफमª वा िनगरानी संयÆýको पहòचँमा पनª स³छ । Âयसैले मटेाडाटाको 
दŁुपयोग रो³न र िडिजटल गोपनीयता सरुि±त गनª िनÌन उपायहł अवलÌबन गनुª 
आवÔयक हòÆछ ।

● वेब āाउजरमा तेąो प± (Third-party) कुकì तथा ů्यािकङ 
िफङ्गरिÿिÆटङ सिुवधा बÆद गन¥, र सÌभव भएसÌम गोपनीयता मýैी 
āाउजरहł जÖतै TOR Browser, Firefox Browser  तथा 
Incognito सेिटङहłको ÿयोग गनुªहोस ्।
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● इÆटरनेट ÿयोग गदाª र Âयसमा पिन िवशषे गरी सावªजिनक वा असरुि±त 
नेटवकª  ÿयोग गदाª Virtual Private Network (VPN) ÿयोग गरी IP 
ठेगाना र लोकेसनसÌबÆधी मटेाडाटा सरुि±त गनुªहोस ्।

● एउटै āाउजरमा सबै गितिविध नगरी, फरक–फरक कायªका लािग फरक–
फरक āाउजर ÿयोग गनुªहोस,् जसले एकै ठाउँमा मटेाडाटा जÌमा हòनबाट 
रो³छ  ।

● Word, Excel, PDF जÖता फाइलहłमा ÿायः लेखकको नाम 
(Author's Name), संÖथाको िववरण (Organization), संशोधन 
इितहास (Revision History), िटÈपणीहł (Comments) लगायतका 
मटेाडाटा Öवतः रेकडª हòने गछªन ् । यÖता मटेाडाटाले फाइल साझा गदाª 
पýकारको पिहचान, संÖथागत सÌबÆध वा कायªÿिøयाहŁको बारेमा थाहा 
हòन स³छ । Âयसैले कुनै फाइल बेनामी łपमा (anonymously) वा 
संवेदनशील सÆदभªमा साझा गनुª अिघ Document Properties / 
Metadata हटाउने (Inspect Document, Remove Metadata) 
ÿिøया अिनवायª łपमा अपनाउनहुोस ्। 

● फोटो, िभिडयो वा कागजात पठाउन ुअिघ मटेाडाटा हटाउने उपकरणहł 
(जÖतै: ExifCleaner, Scrambled EXIF) ÿयोग गरी अनावÔयक 
िववरण हटाउनहुोस ्।

● मसेेिजङ एपहłमा ‘पिढएको सचूना’ (Read Receipt) र ‘टाइप 
गåररहकेो दखेाउने सङ्केत’ (Typing Indicator) जÖता सिुवधाहł 
बÆद गनुªहोस,् तािक स¼चारको समय, Óयवहार र गितिविधसÌबÆधी 
मटेाडाटा Æयनूतम रहोस ्।

● संवेदनशील फाइलहł सरुि±त फोÐडर वा पासवडªले सरुि±त गåरएको 
सङ्úह (जÖतै: 7Zip, VeraCrypt) िभý राखी माý भÁडारण वा 
आदान–ÿदान गनुªहोस ्।
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● ³लाउडमा फाइल अपलोड गदाª End-to-End Encryption उपलÊध 
गराउने सरुि±त Èलेटफमª (जÖतै: Proton Drive) ÿयोग गनुªहोस ् । 
सामाÆय łपमा ÿयोग हòने Google Drive वा Dropbox जÖता सेवाहł 
संवेदनशील सामúीका लािग ÿायः पयाªĮ सरुि±त नहòन स³छन ्। 

● ³लाउड सेवा ÿयोग गदाª minimum safe configuration का 
आधारभतू सरु±ा अËयासहł अिनवायª Łपमा पालना गनुªहोस ्। 

● RAW फाइल, original footage वा असÌपािदत सामúी िसध ै
Óयिĉहłलाई साझा गदाª दŁुपयोगको जोिखम रहने भएकाले, आवÔयक 
सÌपादन, Êलर, वा redaction (संवेदनिशल सचूनालाई नदिेखने बनाउने) 
गरेपिछ माý साझा गनुªहोस ्।

 २.४ सरुि±त इÆटरनेट ÿयोग 

पýकारका लािग सरुि±त इÆटरनेट ÿयोग र िवĵसनीय एप तथा सÉटवेयरको ÿयोग 
अÂयÆत महßवपणूª हòÆछ, िकनिक यसले ąोतको गोपनीयता, समाचार सामúीको 
सरु±ा र Óयिĉगत डाटाको संर±ण सिुनिĲत गछª । असरुि±त āाउजर वा अनिधकृत 
सÉटवेयरको ÿयोगले Ļािकङ, डाटा चोरी र िनगरानीको जोिखम बढाई 
पýकाåरताको ÖवतÆý र िजÌमवेार अËयासमा असर पानª स³छ ।

२.४.१ सरुि±त āाउिजङ्ग:

क) अīाविधक स¼चालन ÿणाली र āाउजरको ÿयोग: आÉनो वेब 
āाउजर (जÖतै Chrome, Firefox, Safari) तथा स¼चालन ÿणाली 
(अपरेिटङ िसÖटम-OS) लाई सधै ँनवीनतम संÖकरणमा अīाविधक गरेर 
रा´नपुछª । िनयिमत अīाविधकले सरु±ा कमजोरीहł सधुार गरी अनलाइन 
जोिखमबाट जोिगन मĥत गछª ।

ख) VPN ÿयोग: VPN (Virtual Private Network) ले इÆटरनेट 
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ůािफकलाई इिÆøÈट गरी सरुि±त माÅयमबाट ÿवाह गराउँछ । यसले 
ÿयोगकताªको लोकेशन, āाउिजङ गितिविध र अनलाइन पिहचान लाई बाĻ 
िनगरानी, ů्यािकङ तथा सावªजिनक Wi-Fi बाट हòने सÌभािवत जोिखमबाट 
जोगाउँछ । साथै, VPN ले ÿितबिÆधत वा Êलक गåरएका वेबसाइटहłमा 
सरुि±त पहòचँ िदन स³छ । तर VPN ÿयोग गदाª पणूª Łपमा  anonymity 
सिुनिĲत गछª भÆने Ăममा पनुª हòदँनै िकनिक VPN साइबरसरु±ाको एक 
उपाय हो, अŀÔय बनाउने साधन होइन । िवशषेगरी िनःशÐुक (free) VPN 
सेवाहłले ÿयोगकताªको डाटा सङ्कलन वा तेąो प±लाई िबøì गन¥ जोिखम 
रहÆछ । Âयसैले VPN ÿयोग गदाª िवĵसनीय, ÿयोगकताªको जानकारी 
सङ्úह नगन¥ नीित रहकेा (no-log policy) पालना गन¥ र उ¸च सरु±ा 
मापदÁड भएका सेवा ÿदायक माý ÿयोग गनुª उपयĉु हòÆछ । साथै, अÂयÆत 
संवेदनशील काम गदाª सावªजिनक Wi-Fi को सĘा Óयिĉगत मोबाइल 
हटÖपट (personal hotspot) ÿयोग गनुª अझ सरुि±त अËयास मािनÆछ, 
िकनिक यसले नेटवकª मा आधाåरत आøमणको जोिखमलाई उÐलेखनीय 
łपमा कम गछª ।

ग) िफिसङÿितको सावधानी: शङ्काÖपद िलङ्क, इमले वा सÆदशेमा 
आएका लगइन अनरुोधमा ि³लक नगनुªहोस ् । सो वेबसाइट ÿयोग गनª 
आवÔयक भएमा उĉ िलङ्क ÿयोग नगरी आिधकाåरक वेबसाइटमा िसध ै
गएर लगइन गन¥ बानी बसाÐनपुछª । 

घ) TOR āाउजर: उ¸च जोिखमयĉु अनसुÆधान, संवेदनशील िवषयको 
खोज, वा िनगरानीको सÌभावना भएका अवÖथामा TOR browser ÿयोग 
गनª सिकÆछ । Tor ले ůािफकलाई धरैे तहमा इिÆøÈट गरी पठाउने भएकाले 
पिहचान, लोकेशन र āाउिजङ गितिविध गोÈय रा´न सहयोग गछª । तर 
TOR āाउजर सामाÆय दिैनक āाउिजङका लािग नभई िवशषे जोिखम 
अवÖथाहłमा माý सावधानीपवूªक ÿयोग गनुª उपयĉु हòÆछ ।
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२.४.२ सरुि±त एप/सÉटवेयर ÿयोग

क आिधकाåरक डाउनलोड: एपहł सधै ँ आिधकाåरक एप Öटोर (App 
Store/Play Store) वा िनमाªताको वेबसाइटबाट माý डाउनलोड गनुªहोस ्। 
तेąो प± (Third-Party) ąोतबाट किहÐयै एपहł इÆÖटल नगनुªहोस ्।

ख) अनुमित जाँच: कुनै पिन नयाँ एप इÆÖटल गदाª Âयसले मागेको अनमुितहł 
(Permissions) (जÖतै: ³यामरेा, माइøोफोन, लोकेसन, सÌपकª  सचूीमा 
िदइएको पहòचँ) को सावधानीपवूªक समी±ा गनुªहोस ् । उदाहरणका लािग, 
“एक साधारण टचªलाइट एपलाई माइøोफोनको अनमुित िकन चािहÆछ” 
भÆने ÿĳ आफैलाई सोÅनहुोस ्।

ग)  सरुि±त सवंाद: ąोतहłसँग संवेदनशील कुराकानी गनªका लािग एÆड-टू-
एÆड इिÆøÈटेड मसेेÆजर (जÖतै Signal) को ÿयोग गनुªहोस ्।

 २.५ अनलाइन आøमण तथा लि±त हमलाको सÌबोधन

अनलाइन उÂपीडन (Online Attacks) लाई बेवाÖता गनुª वा Âयसको सामना गनª 
तयार नहòन ुदवैु जोिखमपणूª हòÆछ । यस खÁडले अनलाइन आøमण वा लि±त 
हमलालाई िचÆन, Âयसको ÿभावलाई कम गनª र आिधकाåरक िनकायमा åरपोटª 
गनªका लािग मागªदशªन ÿदान गदªछ ।

२.५.१ िलङ्गमा आधाåरत वा राजनीितक उÂपीडन पिहचान

िलङ्गमा आधाåरत उÂपीडन ÿायः मिहला तथा सीमाÆतकृत समदुायका 
पýकारहłलाई लि±त गरी उनीहłको पेसागत िवĵसनीयतामािथ ÿहार गन¥ 
उĥÔेयले ÿयोग गåरÆछ । यÖता आøमणहł पिहचान गनª िनÌन प±हłलाई 
Åयानपवूªक अवलोकन र िवचार गनª सिकÆछ:

● शरीर, पिहरन वा Óयिĉगत सÌबÆधसÌबÆधी अपमानजनक िटÈपणीहł ।
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● यौनजÆय तिÖबर वा सÆदशे (Sexting / Unsolicited Nudes) पठाउने 
कायª ।

● पåरवारका सदÖयहłलाई धÌकì िदने ÿविृ° (िवशषेगरी मिहला पýकारका 
बालबािलका वा पåरवारलाई लि±त गद)̈ ।

● चåरý हÂया गन¥ वा ‘Öलट शिेमङ’ (Slut-Shaming) जÖता अपमानजनक 
अिभयान स¼चालन गन¥ ÿयास ।

ÂयÖतै राजनीितक łपमा लि±त आøमणहł ÿायः कुनै संवेदनशील वा 
अनसुÆधानाÂमक åरपोिटªङ पĲात ्राजनीितक दल, कपōरेट Öवाथª समहू वा अÆय 
सङ्गिठत समहूहłबाट सŁु हòने गरेको पाइÆछ ।

● डि³सङ (Doxing): कुनै Óयिĉको िनजी िववरणहł, जÖतै घरको 
ठेगाना, फोन नÌबर वा अÆय Óयिĉगत जानकारी, अनमुित िबना 
सावªजिनक łपमा फैलाउने कायª ।

● डगपाइिलंग (Dogpiling): एउटै सÆदशे, पोÖट वा Óयिĉलाई 
लि±त गरी सयौ ँ वा हजारौ ँ न³कली, Öवचािलत वा सङ्गिठत 
खाताहłबाट एकैचोिट आøमण वा दÓुयªवहार गन¥ कायª ।

● ÿितिलिप अिधकार दुŁपयोग (Copyright Abuse): सामúी 
हटाउन दबाब िसजªना गनª गलत कपीराइट दाबी गन¥ अËयास ।

● िफिशङ (Phishing): न³कली इमले, सÆदशे वा वेबसाइट ÿयोग 
गरी खाता, पासवडª वा संवेदनशील जानकारी Ļाक गनª खोºने कायª।

● Öलट–शेिमङ (Slut-Shaming): िवशषेगरी मिहला वा लैङ्िगक 
łपमा सीमाÆतकृत Óयिĉलाई उनको पिहरन, Óयवहार, Óयिĉगत 
सÌबÆध वा यौिनकतासँग जोडेर अपमािनत गन¥, बदनाम गन¥ वा चåरý 
हÂया गन¥ अËयास ।
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२.५.२ उÂपीडन कम गन¥ Óयावहाåरक उपायहł

अनलाइन Èलेटफमªमाफª त हòने आøमणको सामना गदाª के गन¥ भÆने ÿĳ िडिजटल 
सरु±ा सिुनिĲतताको एक ÿमखु र Óयावहाåरक िवषय हो । यÖतो उÂपीडनको 
सामना गनुªपरेमा Âयसबाट हòने सÌभािवत ±ित र मानिसक तनाव कम गनªका लािग 
िनÌन उपायहł तÂकाल अपनाउन ुआवÔयक हòÆछ:

● ÿमाण सङ्कलन: धÌकìपणूª सÆदशे, पोÖट तथा ÿितिøयाहłलाई िमित र 
समय ÖपĶ दिेखने गरी िÖøनसट िलने वा रेकिडªङ गरी सरुि±त रा´नहुोस ्।

● अनलाइन उपिÖथित सीिमत गन¥: सामािजक स¼जालमा पोÖट वा ट्वीटमा 
कमÆेट गनª स³ने सिुवधा सीिमत गरी तपाईले उÐलेख गरेका Óयिĉ माý वा 
Friends only मा सेट गन¥, वा आवÔयक परे कमÆेट सिुवधा अÖथायी łपमा 
बÆद गनुªहोस ्।

● Êलक र Ìयुट गन¥: िनरÆतर उÂपीडन गन¥ वा आøमणमा संलµन खाताहłलाई 
आवÔयकता अनसुार Êलक वा Ìयटु गनुªहोस ्।

● सहकमê वा िवĵािसलो Óयिĉलाई जानकारी िदने: सÌपादक, 
िवĵािसलो सहकमê वा सÌबिÆधत सरु±ा िनकायलाई घटनाबारे जानकारी 
गराउने र आवÔयक भएमा मानिसक ÖवाÖÃय सहयोग (Mental Health 
Support) िलनहुोस ्।

● पासवडª र सरु±ा सेिटङ अīाविधक गन¥: कुनै पिन łपमा खाता Ļाक 
भएको शङ्का लागेमा तŁुÆतै सबै महßवपणूª खाताहłको पासवडª पåरवतªन 
गन¥ र बहò-कारक ÿमाणीकरण (MFA) सिøय गåरएको सिुनिĲत गनुªहोस ्।

२.५.३ अनलाइन आøमण वा लि±त हमलाको अवÖथामा ÿितिøया 
(Incident Response)

क) तÂकाल गन¥ कायª (Immediate Actions)
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● खाता सरुि±त गनª पासवडª पåरवतªन गनुªहोस ्। 

● सÌभव भएमा 2FA/MFA पनुः सिøय वा reset गनुªहोस ्। 

● शङ्काÖपद लगइन सेसन/िडभाइस revoke गनुªहोस ्। 

● संवेदनशील काम अÖथायी łपमा रो³नहुोस ्। 

ख) छोटो अविधमा गन¥ सिकने कायª (Short-term Actions)

● सÌबिÆधत Èलेटफमªमा Incident åरपोटª गनुªहोस ्। 

● Recovery इमले, फोन नÌबर जाँच गनुªहोस ्। 

● सÌभािवत secondary compromise (email, social media) को 
मÐूयाङ्कन गनुªहोस ्। 

● आफूसÌबिÆधत संÖथामा तÂकाल supervisor/editor/management 
लाई जानकारी गराउनहुोस ्। 

● गÌभीर जोिखम वा धÌकìको अवÖथामा साइबर Êयरुो, काननुी िनकाय वा 
ÿहरीमा उजरुी गनुªहोस ्। 

● घटनासँग सÌबिÆधत िडिजटल ÿमाण सरुि±त रा´नहुोस ्।

२.५.४ Èलेटफमª वा सÌबिÆधत िनकायमा åरपोटª गन¥ ÿिøया

क) ÈलेटफमªहŁमा åरपोटª गन¥ ÿिøया

सबै Èलेटफमªहłमा 'उÂपीडन' र 'घणृाÖपद अिभÓयिĉ' िवŁĦ åरपोिटªङ गनªका 
लािग ÓयवÖथाहł उपलÊध हòÆछन ्। उदाहरणका लािग:

Facebook मा åरपोटª गन¥ तåरका:

● समÖयाजनक पोÖट वा फोटो खोÐनहुोस ्।
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● मािथ दिेखने तीन वटा डट (…) मा िथ¸नहुोस ्।

● “Report post/photo” मा िथ¸नहुोस ्।

● िकन यो पोÖट िमÃया, Ăामक वा समÖयाजनक हो भÆने कारण छाÆनहुोस ्।

● अÆÂयमा दिेखएको िवकÐपमा िथचरे Submit गनुªहोस ्।

ख) सÖंथागत र कानुनी िनकाय (Institutional and Legal Bodies)

यिद अनलाइन दÓुयªवहार, धÌकì वा िडिजटल आøमण गÌभीर ÿकृितको छ भने 
केवल Èलेटफमªमा åरपोटª गनुª माý पयाªĮ नहòन स³छ । यÖतो अवÖथामा आफू 
कायªरत संÖथामा र काननु कायाªÆवयन िनकायमा पिन जानकारी िदन ुआवÔयक 
हòÆछ ।

● कायªरत िनकाय: सबैभÆदा पिहले आफू आबĦ स¼चार गहृका सÌपादक वा 
मानव संसाधन (HR) िवभागलाई घटनाबारे औपचाåरक łपमा जानकारी 
गराउनपुछª । यसले संÖथागत सहयोग, सरु±ा ÓयवÖथा र आवÔयक िनणªय 
िलन सहयोग गछª ।

● पýकार महासङ्घ वा नागåरक समाज: यÖता घटनाका सÌबÆधमा नेपाल 
पýकार महासङ्घ तथा िडिजटल सरु±ा र अिभÓयिĉ ÖवतÆýतामा काम गन¥ 
नागåरक समाज संÖथाहł सम± पिन åरपोटª गनª सिकÆछ । यी संÖथाहłले 
काननुी सÐलाह, दÖतावेजीकरण र आवÔयक अवÖथामा काननुी ÿिøयामा 
सहयोग उपलÊध गराउन स³छन ् ।

● ÿहरी वा कानुनी िनकाय: यिद उĉ उÂपीडनको घटना गÌभीर धÌकì, िहसंा 
वा काननुी उÐलङ्घनसँग सÌबिÆधत छ भने Âयस सÌबÆधमा ÿहरी वा काननुी 
िनकायमा ÿमाणसिहत उजरुी िदनपुछª ।  
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पिरचे्छद ३

िनवार्चन, सूचना अखण्डता र 
तथ्यजाँच

३.१ िनवाªचनमा सचूना अखÁडताको महßव

लोकतािÆýक िनवाªचनको िवĵसनीयता, िनÕप±ता र वैधता सिुनिĲत गनª सचूना 
अखÁडता (Information Integrity) एक आधारभतू सतª हो । मतदाताले सही, 
सÆतिुलत र समयम ैÿाĮ गरेको सचूनाका आधारमा िववेकपणूª िनणªय िलन स³ने 
वातावरण िनमाªण गनुª नै सचूना अखÁडताको मु́ य उĥÔेय हो । िडिजटल Èलेटफमª 
र सामािजक स¼जालको Óयापक ÿयोगसँगै िनवाªचन सÌबÆधी सचूनाको ÿवाह 
तीĄ, बहòआयािमक र ÿभावशाली बनेको छ, जसले सचूना अखÁडताका 
अवसरसँगै गÌभीर चनुौतीहł पिन िसजªना गरेको छ ।

िनवाªचनको समयमा फैिलने िमÃया सचूना (Misinformation), योजनाबĦ 
Ăामक सचूना (Disinformation) र कूसचूना  (Malinformation) Ĭारा िसिजªत 
सचूना अÓयवÖथा (Information Disorder) ले मतदातालाई Ăिमत पान¥, 
राजनीितक ňवुीकरण बढाउने, सावªजिनक िवĵास कमजोर बनाउने तथा िनवाªचन 
ÿिøयाÿित अिवĵास िसजªना गन¥ जोिखम उÂपÆन गछª । यÖता सचूनाले मतदाताको 
सहभािगता, उÌमदेवारको छिव, िनवाªचन िनकायको िवĵसनीयता र अÆततः 
लोकतािÆýक पåरणाममािथ नै असर पानª स³छ । 
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िडिजटल ÿिविधको दŁुपयोगमाफª त ् िनवाªचनसँग सÌबिÆधत सचूनालाई अझ 
िवĵसनीय दिेखने तर Ăामक łपमा ÿÖततु गन¥ नयाँ-नयाँ रणनीितहł पिन दिेखन 
थालेका छन ्। जÖतै, न³कली िÖøनसट (Fake Screenshots) तयार गरी िविभÆन 
Óयिĉहł बीचको संवाद वा कुनै सरकारी/गैरसरकारी िनणªयलाई गलत सÆदभªमा 
ÿÖततु गनुª, आिटªिफिसएल इÆटेिलजेÆस (एआई)  ÿयोग गरी उÌमदेवार, पýकार वा 
िनवाªचन अिधकारीको आवाज वा िभिडयो ÿयोग गरी Ăामक सामúी बनाउने 
(AI-Generated Audio/Video Impersonation), तथा पý, ममेो, सÌझौता 
वा अÆय कागजातमा िमित, िलिखत िवषयहł वा शÊदहł सानो माýामा पåरवतªन 
गरी “िलक” गåरएको जÖतो दखेाउने (Manipulated Leaks) अËयासहł 
समावेश छन ् । यÖता सामúी ÿकािशत भइसकेपिछ वाÖतिवक (original) 
कागजात सावªजिनक गरी पýकारमािथ गलत सचूना फैलाएको आरोप लगाइने 
जोिखम समते रहÆछ, जसले पýकारको पेसागत िवĵसनीयता र सावªजिनक 
िवĵासमा गÌभीर ±ित परु ्याउन स³छ ।

यस सÆदभªमा पýकारहłको भिूमका अÂयÆत महßवपणूª र िजÌमवेारपणूª हòÆछ । 
पýकारले सचूना सÂयापन, सÆदभªको ÖपĶता, ąोतको िवĵसनीयता र 
ÿÖततुीकरणको सÆतलुनमा िवशषे Åयान िददँ ैगलत, अपरुो वा Ăामक सचूनाको 
पनुः ÿसार रो³नपुछª । साथै, तÃयमा आधाåरत, िजÌमवेार र नैितक पýकाåरतामाफª त 
मतदातालाई सशĉ बनाउन,ु सचूना अÓयवÖथाको पिहचान गनुª र Âयसबारे 
सावªजिनक सचतेना बढाउन ुपýकाåरताको केÆþीय दाियÂव हो । सचूना अखÁडता 
कायम रा´न ुकेवल ÿािविधक अËयास नभई ÖवतÆý, िनÕप± र िवĵसनीय िनवाªचन 
सिुनिĲत गन¥ लोकतािÆýक ÿितबĦता पिन हो । 
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िमÃया सचूना 
(Misinformation)

Ăामक सचूना 
(Disinformation)

कूसचूना 
(Malinformation)

िमÃया सचूना हािन 
परु ्याउने िनयतले तयार 
पाåरएको भने हòदँनै । 
यो ýिुटपणूª, अपणूª वा 
ÿसङ्ग हटाएर ÿÖततु 
गåरएको जानकारी 
हòनस³छ ।

भाăक सचूना 
जानीजानी कुनै Óयिĉ, 
समहू, संÖथा वा 
समदुायलाई हानी 
परु ्याउनका लािग 
तयार गåरएको हòÆछ । 
यो जानाजानी 
फैलाइएको झटु हो ।

यो यथाथªमा आधाåरत 
सचूना हो, तर कुनै Óयिĉ, 
संÖथा वा समदुायलाई हानी 
परु ्याउने उĥÔेयले ÿयोग 
गåरÆछ । यसमा गोÈय 
जानकारीलाई सावªजिनक 
गन¥ जÖता कायªहł पदªछन ्। 
यो सचूना आफँैमा सÂय भए 
पिन Âयसलाई गलत सÆदभª, 
समय वा उĥÔेयका साथ 
सावªजिनक गåरÆछ ।

 ३.२ तÃयजाँच (Fact Check)

तÃयजाँच (Fact-check) भनेको सावªजिनक łपमा ÿवािहत सचूना, दाबी, वĉÓय 
वा सामúीको सÂयता, सÆदभª र ÿमाणका आधारमा ÓयविÖथत łपमा परी±ण गन¥ 
ÿिøया हो । िनवाªचन जÖता संवेदनशील समयमा तÃयजाँचले गलत, अपरुो वा 
Ăामक सचूनाको पिहचान गरी Âयसको ÿभाव Æयनूीकरण गनª मĥत गछª, जसले 
मतदाताको सिूचत िनणªय, सावªजिनक िवĵास र िनवाªचन ÿिøयाको अखÁडता 
कायम रा´न योगदान परु ्याउँछ ।

ÓयविÖथत तÃयजाँच ÿिøया ÿायः िवशषे Éया³ट-चके संÖथाहłले अपनाउने 
अËयास भएता पिन पýकाåरतामा तÃयजाँच छुĘै तर अिनवायª दाियÂवका łपमा 
रहÆछ । पýकारले समाचार ÿकाशन अिघ ąोतको िवĵसनीयता, दाबीको सÆदभª, 
तÃयको पिुĶ र ÿमाणको पयाªĮता सिुनिĲत गनुªपछª । यसले पýकाåरतालाई Ăामक 



46

 िडिजटल अिधकार तथा सुरक्षा, 
सूचना अखण्डता र िनवार्चन िरपोिटर्ङ

सचूनाको पनुः ÿसारबाट जोगाउनकुा साथै समाचारको िवĵसनीयता र पेसागत 
आचारसंिहता कायम रा´न मĥत गछª ।

तÃयजाँचका ÿमखु पाटोहłमा ąोत परी±ण, सÆदभª (context) को िवĴेषण, 
िमित र Öथानको पिुĶ, फोटो तथा िभिडयो सामúीको ÿामािणकता जाँच (जÖतै 
åरभसª सचª), र अÆय िवĵसनीय माÅयम वा आिधकाåरक अिभलेखसँग तलुना गन¥ 
ÿिøया समावेश हòÆछन ्। पýकारका लािग तÃयजाँच केवल एउटा ÿािविधक चरण 
माý नभई, िजÌमवेार, नैितक र जनिहतमखुी पýकाåरताको आधारिशला हो, जसले 
सचूना अखÁडता र लोकतािÆýक अËयासलाई सŀुढ बनाउँछ ।

 ३.३ तÃय जाँचमा ÿिविधको ÿयोग

सामािजक स¼जाल र इÆटरनेटको Óयापक ÿयोगले कुनै पिन सचूना ±णभरम ैठुलो 
जनसमदुायसÌम फैिलन स³ने अवÖथा िसजªना गरेको छ, जसका कारण कुनै सामúी 
भाइरल हòन धरैे समय लाµदनै । तर कुनै सामúी भाइरल हòन ु Öवयं Âयसको 
िवĵसनीयता वा सÂयताको ÿमाण हòदँनै । िवशषेगरी िनवाªचन, आÆदोलन, 
राजनीितक अिÖथरता वा अÆय संवेदनशील घटनाका समयमा हरेफेर गåरएका, 
िमÃया तथा Ăामक सचूनाहłलाई जानाजानी Óयापक łपमा फैलाउने ÿविृ° बढ्ने 
गरेको दिेखÆछ । Âयसैले पýकार तथा िमिडयाकमêहłले भाइरल सामúीमा दिेखन 
स³ने केही सामाÆय चतेावनीका सङ्केतहł (red flags) पिहचान गनª स³ने ±मता 
िवकास गनुª आवÔयक हòÆछ ।

३.३.१ फोटो, िभिडयो, सामािजक स¼जाल पोÖट र दाबी िछटो ÿमाणीकरण 
गन¥ तåरका

सामािजक स¼जालले सचूनाको सÌÿेषण र ÿवाहको Öवłपमा गिहरो पåरवतªन 
Ðयाएको छ । सामािजक स¼जालमा ÿवाह हòने फोटो, िभिडयो तथा पोÖटहłमा 
केवल तिÖबर वा िभिडयोमा गåरएको पåरवतªन, एआईको ÿयोग माý होइन, ितनसँग 
जोिडएका ³याÈसन, शीषªक वा सÆदशेमाफª त पिन अफवाह, िमÃया वा Ăामक 
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समाचार फैलाइने सÌभावना रहÆछ । Âयसैले यÖता फोटो, िभिडयो तथा सामािजक 
स¼जाल पोÖटहłको ÿमाणीकरण गनुª अÂयÆत आवÔयक हòÆछ । यÖता सामúीको 
ÿमाणीकरण गन¥ केही ÿमखु तåरकाहł िनÌनानसुार रहकेा छन:्

क) आफूलाई ÿĳ गन¥

कुनै फोटो वा िभिडयो हदेाª Âयसलाई तŁुÆतै सÂय माÆन ुअिघ आफैलाई केही 
आधारभतू ÿĳहł सोÅनपुछª, जÖतै:

● यो सामúी कसले पोÖट गरेको हो ?

● यो सामúी किहले पोÖट गåरएको हो ? (के परुानो सामúीलाई “आज” भनेर 
पनुः फैलाइएको हो ?)

● यो सामúी अिहले िकन फैिलएको छ ? (Why now ?)

● के यो कुनै घटना वा िववादसँग जोिडएको सङ्गिठत łपमा फैलाइएको 
सामúी (coordinated push) हो ?

● िभिडयोमा कुन भाषा बोिलएको छ र Âयो सÆदभªसँग मले खाÆछ िक खाँदनै ?

● “के साँ¸च ैयÖतो हो ?”, “लकुाइएको सÂय के हो ?” जÖता षड्यÆýाÂमक 
(conspiracy) भाव झिÐकने भाषा ÿयोग गåरएको छ िक छैन ?

● शीषªक वा ³याÈसन तÃयमा आधाåरत छ िक अÂयिधक भावनाÂमक वा 
उ°जेनाÂमक शÊदावली ÿयोग गåरएको छ ?

ख) फोटो वा िभिडयोमा चलखेल गåरएको छ िक छैन भनेर िवĴेषण गन¥

फोटो वा िभिडयोको ÿामािणकता मÐूयाङ्कन गदाª Âयसमा कुनै ÿकारको छेडछाड, 
सÌपादन वा कृिýम łपमा िसजªना गåरएको सङ्केत दिेखÆछ िक छैन भÆने कुरा 
Åयानपवूªक िवĴेषण गनुªपछª । यसका लािग िनÌन प±हł जाँच गनª सिकÆछ:
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● छाया र ÿकाश (shadow and lighting) Öवाभािवक दिेखÆछ िक दिेखदँनै 
भÆने कुरा अवलोकन गनुªहोस ्।

● कृिýम बिुĦम°ा (AI) ÿयोग भएको सङ्केत छ िक छैन भÆने पिहचान गनª 
अÖवाभािवक आखँा िझÌ³याएको, दाँत वा औलँाहł अÖवाभािवक 
दिेखएको, अनहुार वा पķृभिूमहł दोहोåरएको (repeating patterns) जÖता 
सङ्केतहł जाँच गनुªहोस ्।

● आवÔयक परे Hive Moderation, Sensity AI Detect, Deepfakes 
DeepBrain AI, AccuL, Google SynthID जÖता उपकरणको 
सहायताबाट ÿारिÌभक िवĴेषण गनुªहोस ्।

● आवाज र ŀÔयबीच तालमले (audio-video match) छ िक छैन जाँच 
गनुªहोस ्।

● कपडाको बनावट, घरको आकार, बाटोको संरचना, होिडªङ बोडª वा अÆय 
भौितक िववरणहłले Öथान वा समयबारे केही सङ्केत िदÆछन ्िक छैनन ्भÆने 
कुरा िवĴेषण गनुªहोस ्।

● िबजलुीका पोल, साइनबोडª, सवारी साधनका नÌबर Èलेट जÖता 
सङ्केतहłलाई Åयानपवूªक अवलोकन गनुªहोस ्।

● परुाना फोटो वा िभिडयोहłलाई नयाँ समाचारको सÆदभªसँग जोडेर पनुः ÿयोग 
गåरएको छ िक छैन भÆने कुरा जाँच गनुªहोस ्।

कुनै सामúी एÐगोåरदम र एआई ÿयोग गरेर बनाइने न³कली वा Ăामक छ िक छैन 
भनेर जाँ¸नका लािग डीपफेक एनालाइिसस यिुनट (DAU) सँग समते समÆवय गनª 
सिकÆछ ।
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डीपफेक एनालाइिसस युिनट (DAU) 

डीपफेक एनालाइिसस यिुनट (DAU) भनेको िमसइनफम¥सन कÌÊयाट 
एलायÆस (Misinformation Combat Alliance-MCA) अÆतगªत 
स¼चािलत एक िवशषे इकाई हो । यसको मु́ य उĥÔेय एÐगोåरदम र एआई 
ÿयोग गरेर बनाइने न³कली वा Ăामक िमिडया (जÖतै: डीपफेक िभिडयो, 
अिडयो, तिÖबर) को पिहचान, िवĴेषण र िनयÆýणमाफª त जनचतेना बढाउन ु
हो । DAU ले ÿयोगकताªहłलाई WhatsApp हÐेपलाइन माफª त शङ्काÖपद 
वा Ăामक सामúी åरपोटª गन¥ ÓयवÖथा गरेको छ । यसरी åरपोटª गåरएका 
सामúीहłलाई Éया³ट चिेकङ संÖथाहł सँग समÆवय गरी जाँच, मÐूयाङ्कन र 
ÿमाणीकरण गåरÆछ ।

पýकारहłले DAU को WhatsApp हÐेपलाइनमाफª त शङ्काÖपद सामúी 
åरपोटª गनª स³छन ्भने Âयसरी åरपोटª गåरएको सामúीको िविभÆन Éया³ट चिेकङ 
संÖथाहłबाट हòने िवĴेषणका आधारमा डीपफेक र एआई आधाåरत  िमÃया 
वा Ăामक सचूना पिहचान गद ̈ िमÃया वा Ăामक सचूना ÿकाशनको जोिखम 
घटाउन, समाचारको िवĵसनीयता बढाउन र तÃयमा आधाåरत, िजÌमवेार 
पýकाåरता गनª फाइदा िलन स³छन ्।

ग) åरभसª इमेज/िभिडयो खोज (Reverse Image/Video Search)

तिÖबर वा िभिडयो ÿयोग गनुª अिघ åरभसª इमजे वा िभिडयो खोज (Reverse 
Image/Video Search) एक उपयोगी अËयास हो । यस ÿिøयाले उĉ तिÖबर 
वा िभिडयो पिहले किहले र कहाँ ÿयोग गåरएको िथयो भÆने जानकारी पाउन मĥत 
गछª । साथै, कुनै परुानो घटना, फरक दशे वा फरक सÆदभªसँग सÌबिÆधत सामúीलाई 
नयाँ घटनासँग जोडेर पनुः ÿयोग गåरएको त होइन भÆने कुरा पिन ÖपĶ गनª सिकÆछ । 
यसका लािग फोटो िसध ैåरभसª इमजे सचªमाफª त जाँच गनª सिकÆछ भने िभिडयोको 
हकमा ÿारिÌभक ५-१० सेकेÆडको ि³लप वा उपयĉु Āेम िनकालेर åरभसª सचª गनुª 
ÿभावकारी हòÆछ ।
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ङ) ÿसाåरत दाबीको सÆदभª (Context) खोजी

ÿसाåरत दाबी कुन सÆदभª (context) मा गåरएको हो भनी उÐलेख नहòन ुÿायजसो 
अवÖथामा Ăामक वा हरेफेर गåरएको सामúी हòनस³छ भÆने महßवपणूª सङ्केत हो  । 
Âयसैले सामúीमा ÿÖततु दाबी, समय, Öथान, Óयिĉ र पåरिÖथितबारे ÿĳ गनुª 
आवÔयक हòÆछ । यसका लािग सÌबिÆधत िकवडª ÿयोग गरी समाचार खोजी गनुª, 
उĉ दाबी पिछÐला वा िवगतका घटनासँग िमÐदोजÐुदो छ िक छैन भनेर जाँच गनुª, 
तथा सो सामúी सही सÆदभªमा ÿÖततु गåरएको छ िक छैन भÆने कुरा पिुĶ गनुª 
तÃयजाँच ÿिøयाको महßवपणूª पाटो हो ।

च) सामúीको ąोत जाँच

िवĵसनीय सामúीमा ÿायः ÖपĶ ąोत, िमित, Öथान वा आिधकाåरक िनकायको 
उÐलेख भएको हòÆछ । Âयसैले समाचार, åरपोटª वा सामािजक सÆदशे जाँच गदाª 
ąोतको िवĵसनीयतालाई ÿाथिमकता िदएर हनेुª आवÔयक हòÆछ । ąोत नखलेुको 
वा अÖपĶ सामúी, जÖतै “िवĵÖत ąोतका अनसुार”, “सामािजक स¼जालमा 
भाइरल” भनी उÐलेख भएका सामúीÿित िवशषे łपमा सतकª  रहन ुपछª । ąोतको 
ÿमािणकता जाँच गनªका लािग सÌबिÆधत संÖथाको वेबसाइट, आिधकाåरक ÿेस 
िव²िĮ वा ÿमािणत समाचार माÅयमबाट पिुĶ गन¥ अËयास अपनाउनपुछª । यसले 
तÃयजाँचको िवĵसनीयता र पýकाåरताको गणुÖतर सिुनिĲत गनª मĥत परु ्याउँछ ।

छ) सामािजक स¼जाल खाताको ÿमािणकता जाँच 

सामािजक स¼जालमा फैिलने सामúीको सÂयता सिुनिĲत गनª पýकारहłले खाता 
ÿमािणकता जाँच गनुª अÂयÆत महßवपणूª हòÆछ । यसले पýकारलाई सामúीको ąोत 
िवĵसनीय छ िक छैन भÆने िनधाªरण गनª, Ăामक वा पवूाªúही सचूना पिहचान गनª, 
र तÃयजाँच ÿिøयामा सही िनणªय िलन मĥत गछª ।

● सामúी साझा गन¥ सामािजक स¼जाल खाताले किहले खोिलएको हो र पिहले 
कÖता ÿकारका सामúी पोÖट गåरएका रहछेन ्भÆने समी±ा गनुªहोस ्।
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● खाता िनयिमत łपमा ÿमािणत ąोत, आिधकाåरक समाचार पķृ वा तÃयपणूª 
सामúी माý साझा गद ̈आएको छ िक छैन जाँच गनुªहोस ्।

● कमÆेट वा ÿितिøयाहł एकै शलैी वा एकै लाइनमा दोहोåरएका छन ्िक छैनन ्
(coordinated messaging) भÆने बारेमा Åयान िदनहुोस ्।

● उĉ सामािजक स¼जाल खाताले कुनै िवशषे राजनीितक दल, उÌमदेवार वा 
मĥुालाई िनरÆतर ÿवĦªन गद ̈आएको छ िक छैन हनेुªहोस ्।

नयाँ, शङ्काÖपद वा अÂयिधक राजनीितक सामúी पोÖट गन¥ अकाउÆटबाट आएका 
सामúीÿित िवशषे सतकª ता अपनाउन ुआवÔयक छ ।

ज) अÆय िमिडया कभरेज जाँच (Other Media Coverage Check)

अÆÂयमा, कुनै दाबी वा घटनाबारे अÆय िवĵसनीय िमिडया संÖथाहłले åरपोटª 
गरेका छन ्िक छैनन ्भÆने कुरा जाँच गनुª महßवपणूª हòÆछ । Âयसैले उĉ िवषयलाई 
कुनै रािÕůय वा Öथानीय Öथािपत िमिडयाले समटेेका छन ्िक छैनन ्र आिधकाåरक 
िनकाय वा सरोकारवाला संÖथाबाट पिुĶ भएको छ िक छैन भÆने जाँच गनुªहोस ् । 
यिद अÆय िमिडयाले उĉ दाबी समटेेका छैनन ्भने समाचारको łपमा ÿÖततु गनुª 
अिघ थप पिुĶ र अितåरĉ सावधानी अपनाउन ुजłरी हòÆछ ।

 ३.४ िजÌमेवार åरपोिटªङ अËयास

१. िमÃया वा Ăामक जानकारीको ÿचार नगन¥

● सामािजक स¼जालमा सामúी पोÖट गनुª अिघ Âयसको सÂयता र उपयĉुता 
सिुनिĲत गनुªहोस ्। केवल ÿमािणत, िवĵसनीय र साÆदिभªक जानकारी माý 
सावªजिनक गनुª उ°म अËयास हो ।

● कुनै िवषय वा ÿĳमा ÖपĶ र सही जानकारी ÿदान गदाª, ąोतहł के जाÆन 
चाहÆछन ्भÆने बारेमा Åयान िददँ ैÿĳहłको ÿÂय±, तÃयमा आधाåरत उ°र 
िदनहुोस ्।
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● अनलाइनमा धरैे ÿयोगकताªले सÌपणूª समाचार भÆदा शीषªकलाई बढी हछेªन ्। 
Âयसैले शीषªकले सामúीको सÂयता र उĥÔेयलाई ÖपĶ łपमा ÿितिबिÌबत गन¥ 
र Ăम िसजªना नगन¥ सिुनिĲत गनुªहोस ् ।

● सामúी तÃय (fact) हो वा िवचार/मत (opinion) हो भÆने ÖपĶ छुĘाउनहुोस।्

● जाँच नगरी सामúी सेयर गदाª उÂपÆन हòन स³ने ÿभावबारे िवचार गनुªहोस ्।

२. अफवाह åरपोटª गदाª सावधानी अपनाउने

झटुा दाबीहł पटक पटक दोहोåरएर ÿकाशन वा ÿसारण भइरहदँा मािनसहłले 
ÂयÖता कुरा पÂयाउन स³ने भएकाले, अफवाह वा झटुो दाबी समाचारमा समावेश 
भएको दिेखएमा Âयसलाई खारेज गरी सÂय जानकारी र ÿमाणमा आधाåरत कुरामा 
जोड िदनहुोस ्। यसका साथै, आÉनो åरपोिटªङ ÿिøया र िनणªयहłको पारदिशªता 
दशªक वा पाठकसम± ÖपĶ łपमा ÿÖततु गनुªहोस,् जसले समाचारको िवĵसनीयता 
र िवĵासलाई बिलयो बनाउँछ ।

३. तÃयजाँच सÖंथाहł र Æयुज łम ÿमाणीकरण िटमसगँ सहकायª

शङ्का लाµने समाचार वा सचूना पिुĶ गनª तÃयजाँच (Fact-Checking) संÖथाहł 
र Æयजु łम िभýका ÿमाणीकरण (Verification) िटमसँग िनयिमत सहकायª गनुª 
अÂयÆत आवÔयक छ । यसरी सहकायª गदाª सामúीको सÂयता िछटो र िवĵसनीय 
łपमा जाँ¸न सिकÆछ र आवÔयक परे सÌबिÆधत िवशषे² वा ÿमािणत ąोतको 
सहयोग िलन सिकÆछ । यÖतो अËयासले अफवाह र झटूो दाबीको जोिखम कम गन¥ 
माý होइन, पाठक र दशªकसँगको िवĵासलाई पिन बिलयो बनाउँछ, साथै 
पýकाåरताको गणुÖतर र िजÌमवेारी सिुनिĲत गनª मĥत परु ्याउँछ ।
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      ३.५ þुत तÃयजाँच चेकिलÖट

ąोत जाँच (Source 
Check)

● उĉ सामúी कसले पोÖट गरेको हो?

● उĉ खाता वा ąोत िकन र कुन 
सÆदभªमा अिहले भाइरल भइरहकेो 
छ ?

सÆदभª जाँच (Context 
Check)

● सामúी कहाँ र किहले िसजªना वा 
ÿकािशत गåरएको हो ?

● हालको दाबी ÿÖततु गåरएको सÆदभª 
सही र पणूª छ िक छैन ?

åरभसª खोज (Reverse 
Search)

● ÿयोग गåरएको फोटो वा िभिडयो 
परुानो, पनुः ÿयोग गåरएको वा अÆय 
सÆदभªको त होइन ?

● सोही सामúी पिहले अÆय घटनासँग 
जोडेर ÿयोग गåरएको िथयो िक 
िथएन ?

िडिजटल िचÆह/अवशषे 
जाँच (Artifact Check)

● फोटो वा िभिडयोमा िडिजटल 
अवशषे (artifacts) दिेखÆछन ्िक 
छैनन ्?

● आखँा, हात, दाँत, ÿकाश, छाया 
जÖता तßवहł Öवाभािवक 
दिेखÆछन ्िक दिेखदनैन ्?
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अिडयो जाँच (Audio 
Check)

● अिडयोमा आवाज र ओठको चाल 
(lip movement) बीच 
साम¼जÖयता छ िक छैन ?

● आवाज कृिýम, सÌपािदत वा 
AI-Ĭारा िसिजªत भएको सङ्केत छ 
िक छैन ?

Āेम–Āेम जाँच (Frame-
by-Frame Analysis)

● िभिडयोको ÿÂयेक Āेमलाई छुĘाछुĘै 
हरेी editing वा AI-जÆय 
हÖत±ेपका सङ्केत छ िक छैन ?

खाताको इितहास जाँच 
(Account History 
Check)

● खाता नयाँ, शङ्काÖपद वा 
असामाÆय गितिविध भएको त 
होइन ?

● राजनीितक उĥÔेयका लािग 
boosting वा coordinated 
activity गåरएको सङ्केत छ िक 
छैन ?

अÆय स¼चारमाÅयमको 
åरपोिटªङ (Other Media 
Coverage)

● सोही दाबी वा घटनालाई अÆय 
िवĵसनीय स¼चारमाÅयमहłले पिन 
åरपोटª गरेका छन ्िक छैनन ्?

● यिद गरेका छन ्भने, िववरण र 
तÃयहł आपसमा मले खाÆछन ्िक 
खाँदनैन ्?
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पिरचे्छद ४

िडिजटल युगमा िनवार्चन िरपोिटर्ङ
 

िडिजटल ÿिविधको तीĄ िवकाससँगै िनवाªचन ÿिøया र ÂयससÌबÆधी सचूना 
ÿवाहको Öवłप मौिलक łपमा पåरवतªन भएको छ । सामािजक स¼जाल, 
अनलाइन समाचार पोटªल, िडिजटल िव²ापन र मोबाइल ÿिविधले गदाª सचूनामा 
नागåरकको पहòचँ सहज बनाएको छ । तर यसैसँगै िमÃया वा Ăामक सचूना, Ăामक 
ÿचार, िडिजटल łपाÆतरण, घणृाÂमक अिभÓयिĉ र गोपनीयता उÐलङ्घनजÖता 
चनुौतीहł पिन तीĄ łपमा बढेका छन ् । यÖतो िडिजटल वातावरणमा िनवाªचन 
åरपोिटªङ केवल समाचार ÿकाशनको काम नभई लोकतािÆýक ÿिøयाको 
िवĵसनीयता सिुनिĲत गन¥ महßवपणूª िजÌमवेारी बनेको छ ।

िवĵसनीय पýकाåरता ÖवतÆý र िनÕप± िनवाªचनको आधार हो । नागåरकले आÉनो 
मतािधकारको सही ÿयोग गनª तÃयमा आधाåरत, सÆतिुलत र समयम ैÿाĮ सचूना 
अपåरहायª हòÆछ । िडिजटल Èलेटफमªमाफª त फैिलने सचूनाले मतदाताको धारणा 
िनमाªणमा ÿÂय± ÿभाव पान¥ भएकाले, पýकारले ÿÖततु गन¥ ÿÂयेक समाचार, 
िवĴेषण र तÃयजाँचले सावªजिनक िवĵास िनमाªण वा ±य दवैु गनª स³छ । Âयसैले 
िडिजटल यगुमा िनवाªचन åरपोिटªङ गदाª सÂयता, िनÕप±ता, पारदिशªता र 
उ°रदाियÂवलाई केÆþमा रा´न ुअिनवायª हòÆछ ।

सचूनाको अिधकार लोकतािÆýक समाजको आधारभतू ÖतÌभ हो । िनवाªचनमा 
उÌमदेवार चयनदिेख मतदान र पåरणाम ÿकाशनसÌमको हरेक चरणका बारेमा 
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नागåरकलाई सही र ÿामािणक जानकारी उपलÊध गराउन ु पýकाåरताको मु́ य 
दाियÂव हो । िडिजटल माÅयमले सचूनामा पहòचँ िवÖतार गरे पिन, िमÃया, Ăामक 
वा अपणूª सचूना ÿवाहले सचूनाको अिधकारलाई नै कमजोर बनाउन स³छ । यस 
सÆदभªमा पýकारले िडिजटल जोिखमहł ब»ुद,ै तÃयजाँच, ąोत ÿमाणीकरण, 
गोपनीयता संर±ण र िडिजटल सरु±ाका अËयास अपनाएर åरपोिटªङ गनुª अÂयÆत 
आवÔयक हòÆछ ।

यस पåर¸छेदले िडिजटल यगुमा िनवाªचन åरपोिटªङका अवसर र चनुौतीहłलाई 
ÖपĶ गद,̈ पýकारलाई िवĵसनीय, सरुि±त र अिधकारकेिÆþत åरपोिटªङका लािग 
आवÔयक ²ान र सीप ÿदान गन¥ उĥÔेय राखकेो छ । िजÌमवेार िडिजटल 
पýकाåरतामाफª त माý ÖवतÆý, िनÕप± र िवĵसनीय िनवाªचन सिुनिĲत गनª सिकÆछ, 
जसले अÆततः लोकतÆýको सŀुढीकरणमा योगदान परु ्याउँछ ।

 ४.१. िनवाªचन åरपोिटªङको सवेंदनशीलता र िडिजटल पåरवेश

िनवाªचन लोकतािÆýक अËयासको सबैभÆदा संवेदनशील समय हो, जहाँ सचूनाको 
सानो ýिुटले पिन नागåरकको धारणा, मतािधकारको ÿयोग र िनवाªचनको 
िवĵसनीयतामा गिहरो असर पानª स³छ । िडिजटल यगुमा यो संवेदनशीलता अझ 
बढेको छ, िकनभने सचूना उÂपादन र ÿसारण अÂयÆत िछटो हòÆछ र सामािजक 
स¼जालमाफª त ±णभरम ै ठुलो जनसमहूसÌम पµुन स³छ । यÖतो अवÖथामा 
पýकारले þुत समाचार िदने दबाब र तÃय पिुĶ गन¥ पेसागत िजÌमवेारीबीच सÆतलुन 
कायम गनुªपछª । िनवाªचन åरपोिटªङ केवल खबर ले´ने कायª माý नभई, नागåरकको 
सचूनाको अिधकार, अिभÓयिĉको ÖवतÆýता र िनÕप± िनवाªचन सिुनिĲत गन¥ 
लोकतािÆýक िजÌमवेारी पिन हो ।

नागåरक तथा राजनीितक अिधकारसÌबÆधी अÆतराªिÕůय ÿित²ा पý (ICCPR) 
को धारा १९ ले ÿÂयेक Óयिĉलाई सचूना खोºने, ÿाĮ गन¥ र ÿवाह गन¥ अिधकार 
सिुनिĲत गरेको छ । िडिजटल यगुमा यो अिधकार इÆटरनेट र िडिजटल 
Èलेटफमªहłमाफª त Óयवहारमा लाग ू हòÆछ । िनवाªचनको समयमा नागåरकहł 
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उÌमदेवार, दल, दलको घोषणापý र ÿिøयाबारे जानकारी िलन मु́ यतः िडिजटल 
िमिडयाम ैिनभªर हòÆछन ्। Âयसैले पýकारले िडिजटल माÅयम ÿयोग गदाª सचूनाको 
अिधकारसँगै गोपनीयता, डाटा सरु±ा र पहòचँको अिधकारलाई पिन Åयानमा 
रा´नपुछª । िमÃया, Ăामक वा अÿमािणत सचूना ÿवाह हòन ु भनेको केवल 
पýकाåरताको कमजोरी माý होइन, नागåरकको िडिजटल अिधकारमािथको 
उÐलङ्घन पिन हो ।

 ४.२ सिुनिĲतता िनवाªचन åरपोिटªङमा Åयान िदनुपन¥ प±हł

क) सचूनाको गुणÖतर सिुनिĲतता

िनवाªचनको समयमा राजनीितक दल र उÌमदेवारहł आÉनो सÆदशे मतदातासÌम 
परु ्याउन सिøय हòÆछन ्भने नागåरकहł ती सÆदशेका आधारमा कसलाई मत िदने 
िनणªय गछªन ् । यस सÌपणूª ÿिøयामा आमस¼चार माÅयम ÿमखु सचूना ąोतको 
łपमा रहÆछ । Âयसैले पýकारले ÿवाह गन¥ सचूनाको गणुÖतर, सÆतलुन र सÆदभª 
अÂयÆत महßवपणूª हòÆछ । राजनीितक दल वा उÌमदेवारहłले जानाजानी Ăामक 
दाबी, अधरूो तÃय वा ÿितÖपधêको छिव िबगान¥ सचूना िदन स³ने सÌभावना रहÆछ । 
यÖतो अवÖथामा पýकारले सचूनाको सÂयता जाँच गनुª, सÆदभª ÖपĶ पानुª र 
नागåरकलाई Ăिमत हòन निदन ुआÉनो पेसागत दाियÂवका łपमा िलनपुछª ।

ख) ąोतको ÿयोग, भाषा र पारदिशªता

िनवाªचनसÌबÆधी समाचार सवªसाधारण नागåरकले ब»ुने भाषा र शलैीमा ÿÖततु 
हòनपुछª । जिटल काननुी वा ÿािविधक िवषयलाई सरल भाषामा Óया´या गनुª 
पýकारको सीप हो । िडिजटल Èलेटफमªमा समाचार ÿकािशत गदाª ąोत खलुाउन ु
अझ ैमहßवपणूª हòÆछ, िकनभने  िमÃया वा Ăामक सचूना िछटो फैिलन स³छ । 
आिधकाåरक ąोतको उÐलेख, सÆदभªको ÖपĶता र तÃयको पिुĶ िबना ÿकािशत 
समाचारले अÆयौलता र अिवĵास बढाउँछ । यिद कुनै सचूना गोÈय ąोतबाट 
आएको हो भने Âयसको कारण बझुरे माý ÿयोग गनुªपछª, िवशषेगरी उÌमदेवारको 
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चåरý वा काननुी हिैसयतसँग सÌबिÆधत िवषयमा अÂयिधक सावधानी 
अपनाउनपुछª ।

ग) समान कभरेज र िनÕप± ÿÖतुित

िनवाªचनमा िमिडयाले उÌमदेवारलाई कसरी िचýण गछª भÆने कुराले मतदाताको 
धारणा िनमाªणमा ठुलो भिूमका खÐेछ । Âयसैले पýकारले सबै उÌमदेवार र ÿमखु 
मĥुालाई समान Åयान िदनपुछª । िनÕप±ताको अथª सबैलाई बराबर समय वा Öथान 
िदन ुमाý होइन, सÆतिुलत सÆदभª र ÿितिøया समट्ेन ुपिन हो । यिद एक उÌमदेवारले 
अकाªमािथ आरोप लगाएको छ भने, आरोिपत प±को ÿितिøया समावेश गनुª 
अिनवायª हòÆछ । आरोिपत प±को ÿितिøया नआएमा   सोही कुरा ÖपĶ उÐलेख 
गनुªपछª । पýकारले किहÐयै “कुन उÌमदेवार राăो वा नराăो” भÆने िनÕकषª ÿÖततु 
गनुª हòदँनै; िनणªय गन¥ अिधकार मतदाताको हो ।

घ) िडिजटल अिभयान, राजनीितक िव²ापन र हेरफेरको िनगरानी

िडिजटल Èलेटफमªमा िनवाªचनको समयमा सङ्गिठत अनलाइन अिभयान, Ăामक 
राजनीितक िव²ापन र हरेफेर गåरएका सामúीहł तीĄ गितमा फैिलÆछन ्। कितपय 
अिभयानहł समिÆवत łपमा चलाइÆछन,् जहाँ एउटै सÆदशे धरैे नयाँ वा पिहचान 
नखलेुका वा बट (Bot) खाताबाट एकै समयमा पोÖट गåरÆछ । Ļासट्याग बिुÖटङ, 
अÖवाभािवक कमÆेटको बाढी र ůोल गितिविध यÖता अिभयानका सङ्केत हòन 
स³छन ्। पýकारले यÖता गितिविधलाई पिहचान गरी सÆदभªसिहत åरपोटª गनुªपछª, 
तर ÂयÖता अिभयानलाई बढवा िदनमा आÉनो वा आÉनो åरपोिटªङको भिूमका 
नरहोस ्भÆनेमा सावधानी अपनाउनपुछª ।

ङ) उÌमेदवारिवŁĦको अनलाइन उÂपीडन र घृणाÖपद सÆदेश

िडिजटल यगुमा उÌमदेवारिवŁĦको आøमण अब शारीåरक वा मौिखक सीमामा 
माý सीिमत छैन; सामािजक स¼जालमा गालीगलौज, चåरý हÂया, लैङ्िगक वा 
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जातीय घणृाÖपद सÆदशेमाफª त पिन गåरÆछ । मिहला, दिलत र अÐपसङ्´यक 
समदुायका उÌमदेवारहł यÖतो उÂपीडनको उ¸च जोिखममा हòÆछन ् । पýकारले 
यÖता घटनालाई सामाÆय राजनीितक आलोचना भनेर उपे±ा वा सामाÆयीकरण गनुª 
हòदँनै । सÆदभª, उĥÔेय र ÿभाव ÖपĶ पाद ̈åरपोटª गनुª, पीिडतको गोपनीयता र िडिजटल 
सरु±ा Åयानमा रा´न,ु र घणृाÖपद सामúीलाई पनुः ÿसारण नगनुª िजÌमवेार िडिजटल 
पýकाåरताको दाियÂव हो ।

च) िनवाªचनसÌबÆधी  िमÃया तथा Ăामक  सचूना र þुत तÃयजाँच

सामािजक स¼जाल सचूना र िमÃया तथा Ăामक सचूना दवैुको ÿमखु ąोत बनेको 
छ । इÆÉलएुÆसर, बट (Bot), ůोल फामª (troll farm) र लि±त अिभयान 
(coordinated campaign) माफª त मतदाताको धारणा ÿभािवत गन¥ ÿयास हòन 
स³छ । यÖतो अवÖथामा पýकारका लािग þुत तÃयजाँच अिनवायª सीप हो । 
सचूनाको ąोत को हो, िकन अिहले भाइरल भयो, फोटो वा िभिडयो परुानो त होइन, 
सÆदभª िमÐछ िक िमÐदनै लगायतका ÿĳहłको उ°र खोजेर माý समाचार 
ÿकािशत गनुªपछª । अÆय िवĵसनीय िमिडयाले पिन सोही सचूना वा समाचार 
ÿसारण  गरेको छ िक छैन भÆने जाँचले समाचारको िवĵसनीयता बढाउँछ ।

 छ) मतदाता र सवेंदनशील डाटाको सरु±ा

िनवाªचन åरपोिटªङमा मतदाता नामावली, बथुÖतरको नितजा, मतदान ÿविृ° जÖता 
डाटा ÿयोग गåरÆछ । यÖता डाटा ÿयोग गदाª पýकारले गोपनीयता र डाटा सरु±ालाई 
ÿाथिमकता िदनपुछª । Óयिĉगत łपमा पिहचान गनª सिकने िववरण (नाम, ठेगाना, 
नागåरकता नÌबर) ÿÂय± ÿकािशत गनुª हòदँनै । आवÔयक परेमा तÃयाङ्कìय (ag-
gregated) łपमा माý ÿÖततु गनुªपछª । िडिजटल फाइलहł सरुि±त łपमा 
भÁडारण गनुª, आवÔयक नभएपिछ नĶ गनुª र ąोत तथा सीमाबारे ÖपĶ जानकारी 
िदन ुिजÌमवेार पýकाåरताको आधार हो ।
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ज) ąोतको गोपनीयता र सिूचत सहमित

िनवाªचनको समयमा धरैे ąोतहł उ¸च जोिखममा हòन स³छन ्। यिद ąोतले आÉनो 
नाम गोÈय रा´न चाहÆछ भने पýकारले Âयसको िडिजटल र भौितक सरु±ा सिुनिĲत 
गनुªपछª । ąोतको पिहचान खÐुने िववरणहł सामाÆयीकरण गनुª, इिÆøÈटेड भÁडारण 
ÿयोग गनुª र अफलाइन सरु±ा अपनाउन ुआवÔयक हòÆछ । साथै, ąोतसँग सिूचत 
सहमित िलन,ु उनीहłको जानकारी कसरी ÿयोग हòनेछ, के कÖतो जोिखम हòन 
स³छ आिद िवषयमा सबै कुरा ÖपĶ łपमा छलफल गनुª नैितक र पेसागत दाियÂव 
हो ।

 ४.३ ÿेस ÖवतÆýता, तटÖथता र िडिजटल दबाबको ÓयवÖथापन

नेपालको संिवधानले ÿेस ÖवतÆýता र अिभÓयिĉ ÖवतÆýतालाई मौिलक 
अिधकारका łपमा सिुनिĲत गरेको छ । तर Óयवहारमा, िवशषेगरी िनवाªचनजÖता 
संवेदनशील समयमा, पýकारहłले िविभÆन िकिसमका ÿÂय± र अÿÂय± दबाबको 
सामना गनुªपछª । िडिजटल यगुमा यी दबाबको Öवłप र तीĄता दवैु पåरवतªन भएका 
छन ् । िवगतमा पýकार वा िमिडयालाई फोन गरेर वा ÿÂय± łपमा धÌकì िदने, 
िव²ापन रो³ने चतेावनी िदने वा कायाªलयम ैपगुेर हòलहòºजत गन¥ ÿविृ° दिेखÆÃयो 
भने अिहले अनलाइन ůोिलङ, सङ्गिठत सामािजक स¼जाल आøमण, अनफलो 
अिभयान, साइवर अपराधमा उजरुीको धÌकì र किहलेकाही ँअकाउÆट Ļािकङ वा 
डि³सङ (doxxing) जÖता िडिजटल आøमण हòन थालेका छन ्। 

िनवाªचनको समयमा पýकारले तयार पारेका समाचार, िवĴेषण वा तÃयजाँच 
शिĉशाली राजनीितक दल, उÌमदेवार वा Öवाथª समहूलाई िच° नब»ुन स³छ । 
Âयसको ÿितिøयामा पýकारलाई लि±त गरी सामािजक स¼जालमा गाली 
बेइºजित, चåरý हÂया, लैङ्िगक वा जातीय अपमान, झटूा आरोप र धÌकìहł 
फैलाइने ÿविृ° दिेखÆछ । यÖता आøमणहł ÿायः कुनै समहूको संयोजनमा भएका 
हòÆछन ्र यसअÆतगªत पिहचान नखलेुका वा बट  वा नयाँ अकाउÆटहłको ÿयोग 
गरी एकै ÿकृितका सÆदशे ÿवाह गåरÆछ । यÖतो संयोिजत आøमणहłले 
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पýकारमािथ मानिसक दबाब िसजªना गनुªका साथै ÖविनयÆýण (self-censor-
ship) तफª  धकेÐन स³छ ।

पिछÐलो चरणमा पýकारहłका लािग िडिजटल वातावरणमा तटÖथता कायम 
रा´ने काम थप  जिटल भएको छ । सामािजक स¼जालमा दिेखने “ůेÆड”, लाइक, 
शयेर वा कमÆेटको सङ्´या पýकारका लािग लोकिÿयताको मापदÁड जÖतो दिेखन 
स³छ । तर िडिजटल भीडको यÖतो दबाबले समाचारको ÿाथिमकता र कोण (an-
gle) नै बदिलन स³ने जोिखम रहÆछ । Óयिĉगत राजनीितक धारणा, सामािजक 
स¼जालमा Óयĉ गåरएको मत वा कुनै प±को Óयापक समथªन दिेखएको कारणले 
समाचारको तÃय, सÆतलुन र सÆदभª ÿभािवत हòन ुहòदँनै । पýकारले आÉना Óयिĉगत 
िडिजटल गितिविध र पेसागत åरपोिटªङबीच ÖपĶ सीमा (professional bound-
ary) कायम गनª आवÔयक हòÆछ ।

िडिजटल दबाब ÓयवÖथापनका लािग िडिजटल सरु±ा र पेसागत अËयास 
एकअकाªसँग जोिडएका छन ्। पýकारले आÉना अनलाइन अकाउÆटहł सरुि±त 
रा´न,ु दईु तह ÿमाणीकरण (two-factor authentication) ÿयोग गनुª, 
शङ्काÖपद िलङ्क वा फाइल नखोÐन,ु र संवेदनशील संवादका लािग सरुि±त 
माÅयम ÿयोग गनुª आवÔयक हòÆछ । यसले Ļािकङ, डाटा चोरी वा  िमÃया वा 
Ăामक सचूना फैलाउने जोिखम घटाउँछ । साथै, अनलाइन उÂपीडनको अवÖथामा 
ÿमाण सरुि±त रा´ने (िÖøनसट, URL, िमित, समय) र आवÔयक परे संÖथागत 
वा काननुी सहयोग िलन ुपिन महßवपणूª हòÆछ ।

अÆततः, पýकारको सबैभÆदा बिलयो सरु±ा भनेकै तÃयमा आधाåरत, सÆतिुलत र 
ÿमाणसिहतको åरपोिटªङ हो । जब समाचार ÖपĶ ąोत, ÿमाण र सÆदभªमा आधाåरत 
हòÆछ, ÂयÖता समाचारमािथ हòने िडिजटल आøमणको नैितक र काननुी प± कमजोर 
हòÆछ । िमिडया हाउसको संÖथागत समथªन, सहकमêबीचको एकता, र पेसागत 
आचारसंिहताÿितको ÿितबĦताले माý पýकारले िडिजटल दबाबका बाबजदु 
आÉनो ÖवतÆýता र तटÖथता जोगाउँद ैलोकतािÆýक भिूमकालाई िनरÆतरता िदन 
स³छन ्।
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 ४.४ िनÕकषª

िडिजटल यगुमा िनवाªचन åरपोिटªङ केवल समाचार उÂपादन वा सचूना ÿवाहको 
ÿिøया माý होइन; यो िडिजटल अिधकारको सÌमान र संर±ण, लोकतािÆýक 
मÐूयहłको सŀुढीकरण, तथा पýकारको पेसागत इमानदारी र उ°रदाियÂवको 
ÿÂय± परी±ा हो । तीĄ सचूना ÿवाह, सामािजक स¼जालको ÿभाव, र िडिजटल 
जोिखमहłको बीचमा पýकारले सÂयता, िनÕप±ता र सरु±ा कायम रा´न ुअझ 
चनुौतीपणूª बनेको छ । यÖतो पåरवेशमा तÃयमा आधाåरत, सÆतिुलत, सरुि±त र 
अिधकार केिÆþत åरपोिटªङले माý नागåरकलाई सही सचूना ÿदान गनª स³छ, 
सावªजिनक िवĵास कायम गनª स³छ, र िनवाªचन ÿिøयालाई पारदशê तथा 
िवĵसनीय बनाउन साथªक योगदान िदन स³छ । पýकाåरताको यही िजÌमवेार 
अËयास नै लोकतािÆýक समाजको आधार र िडिजटल यगुको सशĉ ÿेसको 
पिहचान हो ।
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पिरचे्छद ४

सहयोगी सामाग्री, उपकरण
र चेकिलस्ट

 ५.१ ÿमाणीकरण र तÃयजाँच Èलेटफमªहł
ÿमाणीकरण 
िøयाकलाप

उपकरण / 
Èलेटफमª

िलङ्क ÿयोग / उĥेÔय/िटÈपणी

Reverse 
Image 
Search

TinEye https://www.
tineye.com/ 

तिÖबरको पिहलो ÿयोग, परुानो 
सÆदभª प°ा लगाउन/Image 
manipulation पिहचानमा 
उपयोगी

Google 
Lens 

https://lens.google/ तिÖबरको ąोत, िमÐदोजÐुदो 
सामúी खोºन/ सबैभÆदा सिजलो 
र Óयापक

Google 
Reverse 
Image 
Search

https://images.
google.com/ 

तिÖबरको ąोत, िमÐदोजÐुदो 
सामúी खोºन

Yandex 
Image 
Search

https://yandex.
com/images/ 

वैकिÐपक र िवÖततृ खोज नितजा 
ÿाĮ गनª

Bing Visual 
Search

www.microsoft.
com/en-us/bing/
visual-search

तिÖबर र वÖत ुपिहचान/
Google को िवकÐप
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िभिडयो 
ÿमाणीकरण

InVID 
-WeVerify

https://cedmohub.
eu/invid-weverify-
verification-plu-
gin/

भाइरल िभिडओलाई Key-
frames मा िवभाजन गरी 
ÿमाणीकरण/ Deepfake 
पिहचानमा उपयोगी

YouTube 
Data Viewer 
| YTLarge

https://v2.ytlarge.
com/data-viewer 

YouTube िभिडयोको अपलोड 
िमित, थÌबनेल जाँच/
परुाना िभिडओ पनुः ÿयोग भएको 
प°ा लगाउन उपयोगी

Frame by 
Frame 
(VLC 
Player)

https://
chromewebstore.
google.com/detail/
frame-by-frame/
cclnaabdfgne-
hogonpeddbgej-
clcjneh 

िभिडयोको Āेम-Öतर िवĴेषण/ 
Edit गåरएको िभिडयो प°ा 
लगाउन उपयोगी

समाचार 
ÿमाणीकरण 
(नेपाल 
केिÆþत)

Nepal 
Check

https://nepalcheck.
org/ 

नेपालसÌबÆधी दाबी र अफवाहको 
तÃयजाँच/ Öथानीय सÆदभªका 
लािग उपयोगी

Nepal Fact 
Check

https://nepalfact-
check.org/ 

राजनीितक र सामािजक समाचार 
ÿमाणीकरण

TechPana 
Fact Check

https://techpana.
com/factcheck/ 

ÿिविध र िडिजटल अफवाह जाँच

The Ruju https://theruju.
com/ 

दाबी, भाषण र समाचारको 
िवÖततृ जाँच

News-
Checker 
Nepal

https://nepal.
newschecker.co/en 

चनुाव, राजनीित र सामािजक 
िमिडया अफवाह जाँच
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भाषण / 
दाबी 
ÿमाणीकरण

Google Fact 
Check 
Explorer

https://toolbox.
google.com/
factcheck/
explorer/search/
list:recent;hl=en 

दाबी पिहÐयै fact-check भएको 
छ िक छैन जाँच/ अÆतराªिÕůय र 
±ेýीय ąोत प°ा लगाउन उपयोगी

ClaimRe-
view 
Markup 
Search

https://developers.
google.com/
search/docs/
appearance/
structured-data/
factcheck 

संरिचत fact-check डाटा खोज/ 
अनसुÆधानका लािग उपयोगी

सोशल 
िमिडया 
िवĴेषण

OSoMeNet
https://osome.iu.
edu/tools/
osomenet/ 

सामािजक स¼जालहŁमा सचूना 
कसरी फैिलराखकेो छ भÆने 
िभजअुलाइज गनª

TweetDeck 
/ X 
Advanced 
Search

http://twitter.com/
search-advanced 

X (Twitter) पोÖट खोज र 
िवĴेषण/ परुाना पोÖट प°ा 
लगाउनका उपयोगी

िडिजटल 
ÿमाण 
सरं±ण

Archive.
today

https://archive.ph/ िडिलट भएको पोÖट/पेज सरुि±त 
रा´न/ काननुी ÿमाण रा´नका 
लािग उपयोगी

Wayback 
Machine

https://web.
archive.org/ 

वेबसाइटको परुानो संÖकरण हनेª/ 
नीित/घोषणा पåरवतªन ů्याक 
गन¥का लािग उपयोगी

Perma.cc http://Perma.cc Öथायी link िसजªना गरी ÿमाण 
सरुि±त/ काननुी अनसुÆधानमा 
उपयोगी
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Deepfake / 
AI सामúी 
पिहचान

AI or Not https://www.
aiornot.com/ 

AI-generated image जाँच/ 
ÿारिÌभक सङ्केतका लािग 
उपयोगी

Hive 
Moderation

https://hivemod-
eration.com/ 

AI-generated text/image/
video पिहचान/ Advanced 
detection

Reality 
Defender

https://www.
realitydefender.
com/ 

Deepfake video/audio जाँच/ 
उ¸च जोिखम केसका लािग 
उपयोगी

WaistAI https://wasitai.
com/ 

िभिडयोको Öøìनसटमा एआई 
ÿयोग भएको छ िक छैन जाँच/
ÿाथिमक Öतरको जाँच

Deepfake 
classifier

https://github.com/
topics/deepfakes-
classification  

AI-generated content 
पिहचान

ImageWhis-
perer

https://imagewhis-
perer.org/ 

िभिडयो वा फोटो वाÖतिवक 
भएको पिुĶ

मेटाडाटा 
िवĴेषण

Exif.tools https://exif.tools/ तिÖबर/फाइलको metadata जाँच 
/ Location, device जाँच

Metadata-
2Go

(https://www.
metadata2go.
com/)

FotoForen-
sics

https://fotoforen-
sics.com/ 

Image manipulation (ELA) 
जाँच/ फोटो इिडट पिहचान
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भौगोिलक 
ÿमाणीकरण 
(Geoloca-
tion)

Google 
Maps / 
Street View

https://www.
google.com/
streetview/ 

Öथान ÿमाणीकरण/ ŀÔय िमलान

OpenStreet-
Map

https://www.
openstreetmap.
org/#map=
7/28.415/84.128 

वैकिÐपक न³सा ÿमाणीकरण

SunCalc https://www.
suncalc.org/

छायाको आधारमा समय/Öथान 
जाँच/ Advanced verification

डोमेन / 
वेबसाइट 
जाँच

WHOIS 
Lookup

https://www.
whois.com/whois/ 

वेबसाइट कसले र किहले दताª 
गर ्यो जाँच/ Fake news साइट 
पिहचान

BuiltWith https://builtwith.
com/ 

वेबसाइटको टेि³नकल ÿोफाइल/ 
Coordinated network जाँच



68

 िडिजटल अिधकार तथा सुरक्षा, 
सूचना अखण्डता र िनवार्चन िरपोिटर्ङ

 सन्दभर् सामग्री

● Media Helping Media. Respecting privacy as a journalist. https://
mediahelpingmedia.org/ethics/respecting-privacy-as-a-journalist/ 

● Centre for Media Rights. पýकारको अिधकार र िजÌमवेारी  
http://www.cmr.org.np/book.pdf 

● Africa Check. (2024). Youth media literacy fact-checking manual. 
Internews.https://internews.org/wp-content/uploads/2024/02/Youth-
Media-Litreracy-Program-Fact-Checking-Manual-final.pdf 

● Pogorelec, A. (2025, March 13). How to secure your personal 
metadata from online trackers. Help Net Security. https://www.
helpnetsecurity.com/2025/03/13/how-to-protect-personal-metadata/   

● WhatIsMyIPAddress.com. (n.d.). Do virtual machines protect your 
privacy better?.

● https://whatismyipaddress.com/do-virtual-machines-protect-your-
privacy-better 

● FTK-Centre for Information Technology, Jamia Millia Islamia. (n.d.). 
Cyber security: Some suggested dos & don’ts. https://www.jmi.ac.in/

upload/menuupload/cit_cybersecurity_dosanddonts.pdf



69

प्रयोगात्मक हाते पुिस्तका

 अनुसुची -1

ÿेस काउिÆसल नेपालले जारी गरेको पýकार आचारसिंहता, २०७३ (पिहलो सशंोधन 
२०७६)1

7  मा अनलाइन स¼चार माÅयममा लागु हòने मु´य ÿावधानहŁ:

२(१) "अनलाइन स¼चारमाÅयम भÆनाले ÿचिलत काननुबमोिजम Öथापना भई पýकाåरता र 
सÌपादकìय िसĦाÆत अिगंकार गद ̈इÆटरनेटको माÅयमबाट सकेन, िचÆह, अ±र, आवाज, 
úािफ³स, िमिडया, एिनमशेन तथा िविभÆन बहòमाÅयम (मिÐटिमिडया को ÿयोगमाफª त 
समाचारमलूक वा िवषयगत िवचार, सचूना तथा समाचार, तिÖवर, ®ÓयŀÔयको Łपमा उÂपादन, 
ÿकाशन, ÿसारण वा िवतरण गन¥ िविध, ÿिøया माÅयम सÌझन ुपछª  ।

२(८) "ÿसारण" भÆनाले, इÆøìÈट (encrypt) गåरएको वा नगåरएको, सवªसाधारण वा िनिĲत 
±ेý वा वगªका जनताले जानकारी पाउन स³ने गरी पठाइने ®Óय वा ŀÕय, ®ÓयŀÕय, कायªøम, 
डाटा वा सचूनालाई रेिडयो िĀ³वेÆसी, इÁटरनेट ÿोटोकल वा अÆय िवīतुीय वा िवīतु 
ÿकाशीय (optical) माÅयमबाट गåरने ÿसारण सÌझन ुपछª  ।

२(११) 'स¼चारमाÅयम' भÆनाले नेपालमा स¼चािलत छापामाÅयम, रेिडयो, टेिलिभजन, 
अनलाइन स¼चारमाÅयम र समाचार एजेÆसीलाई सÌझनपुछª  ।

४(१) पýकार तथा स¼चारमाÅयमले नागåरकको आधारभतू अिधकार, िवचार तथा अिभÓयिĉ 
ÖवतÆýताको संर±ण र संवĦªनका िनिÌत सदवै सÂय तÃय सचूना ÿवाह गनुªपदªछ  ।

४(६)(१) पýकार तथा स¼चारमाÅयमले सÂय तÃय र सÆतिुलत समाचार सामúी सÌÿेषण 
गनुªपदªछ  । यसरी सÌÿेषण गदाª सÌबिÆधत प±को भनाइलाई उिचत Öथान िदन ुपदªछ  ।

7 https://www.presscouncilnepal.gov.np/np/wp-content/
uploads/2019/09/code-of-conduct-2076.pdf
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४(६)(२) पýकार तथा स¼चारमाÅयमले सामािजक स¼जालमाफª त ्ÿवाह गन¥ समाचार, िवचार 
र सचूना वा जानकारीहł सÂय तÃयपणूª, सÆतिुलत र मयाªिदत हòन ुपदªछ  ।

४(६)(३) सामािजक स¼जालका अÆय ÿयोगकताªहłले ÿकाशन गरेको जानकारी वा िवचार/
कमÆेटहłलाई शयेर वा åरट्िवट गरी पनु ÿकाशन गदाª पýकार तथा स¼चारमाÅयमले आफूले 
ÿकाशन गरे सरह तÃयजाँच गरी िनÕप±तालाई समते ´याल गरी सÌÿेषण गनुªपदªछ  ।

४(७) समाचार, िवचार र िव²ापन छुåĘने गरी सÌÿेषण: १) पýकार तथा स¼चारमाÅयमले 
पाठक, ®ोता वा दशªकमा Ăम वा संशय उÂपÆन नहòने गरी समाचार, लेख, िवचार र ÿायोिजत 
सामúी वा िव²ापनवीच ÖपĶ अÆतर हòनेगरी सÌÿेषण गनुª, गराउनपुदªछ  ।

४ (९) गोपनीयताको हकको सÌमान पýकार तथा स¼चारमाÅयमले Óयिĉको गोपनीयताको 
हकको सÌमान गनुªपदªछ  । तर सावªजिनक िहतमा ÂयÖतो सचूना वा सामúी सÌÿेषण भएमा 
गोपनीयताको हकको सÌमान ÿितकूल भएको मािननेछैन  ।

४ (१४) (१) पýकार तथा स¼चारमाÅयमले समाचार तथा िव²ापन सÌÿेषण गदाª सावªजिनक 
सरोकार र संवेदनशीलतालाई सदवै ´याल गनुªपदªछ । ÂयÖता सामúीको सÂयतामािथ ÿĳ 
उठ् नासाथ अनसुÆधान गनुª, ýिुट एवं गÐती भएको जानकारी हòनासाथ यथाशीŅ स¸याउन ुतथा 
ÿकािशत वा ÿसाåरत सामúी असÂय हो भÆने सÿमाण खÁडन वा ÿितिøया आएमा ÿĶ 
भाषामा उिचत Öथान िदई ÿकाशन वा ÿसारण गनुªपदªछ  । 

४ (१४) (२) सामाÆयतः कुनै एउटा स¼चारमाÅयमबाट ÿकािशत वा ÿसाåरत समाचारको 
खÁडन पीिडत प±ले सोही स¼चारमाÅयममाफª त गनुªपदªछ  । तर, सावªजिनक ÖवाÖÃय र सरु±ा 
जÖता संवेदनशील िवषयमा तÂकाल गÌभीर असर पान¥ अवÖथामा भने अÆय स¼चारमाÅयम 

माफª त ्खÁडन, िटÈपणी वा ÖपĶ गनª सिकनेछ  ।
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 अनुसुची -2
िनवाªचन आयोगĬारा ÿकािशत िनवाªचन आचारसिंहता, २०८२2

8

िनवाªचन आयोगĬारा ÿकािशत िनवाªचन आचारसंिहता, २०८२ मा दफा २५ मा स¼चार 
ÿितķान, सÌबĦ कमªचारी तथा पýकारले पालना गनुªपन¥ आचरणहŁ के के रहने भनेर उÐलेख 
गरेको छ । 

२५. स¼चार ÿितķान, सÌबĦ कमªचारी तथा पýकारले पालना गनुªपन¥ आचरण:

(१) स¼चार ÿितķान, सोमा सÌबĦ कमªचारी तथा पýकारले दहेायका आचरण पालन गनुª 
पन¥छः-

(क)  कुनै राजनीितक दल वा उÌमदेवार वा िनजको ÿितिनिधबाट दान, उपहार वा 
आिथªक सहयोग िलन नहòने,

(ख)  कसैको प± वा िवप±मा समाचार ÿकाशन वा ÿसारण गनª हòदँनै  । 

(ग)  जातजाित, भाषा, धमª, सÌÿदाय, िलङ्ग र ±ेý बीचको सÌबÆध र सĩावमा 
खलल पान¥, राजनीितक आÖथा वा िवचार, रािÕůयता तथा सामािजक अवÖथा 
जÖता कुनै पिन आधारमा भदेभाव हòने गरी समाचार ÿकाशन वा ÿसारण गनª नहòने,

(घ) राजनीितक दल वा उÌमदेवारको िनवाªचन ÿचार ÿसारको लािग िनःशÐुक िव²ापन 
ÿकाशन, ÿसारण वा सÌÿेषण गनª नहòने,

(ङ)  दफा १५ बमोिजम राजनीितक दल वा उÌमदेवारको िनवाªचन सÌबÆधी िव²ापन 
ÿकाशन, ÿसारण वा सÌÿेषण गदाª सो िव²ापनमा सःशÐुक भएको जनाउ िदन ुपन¥,

तर मतदान हòने िदनको अिघÐलो अठचािलस घÁटादिेख मतदानको िदन मतदान केÆþ बÆद 
नहòÆजेलसÌम ÂयÖतो िव²ापन ÿकाशन, ÿसारण वा सÌÿेषण गनª पाइने छैन ।

8  https://election.gov.np/ 
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(च)  कसैको प± वा िवप±मा एस.एम.एस., सामािजक स¼जाल, अनलाइन छापा 
जÖता िवīतुीय माÅयममा आिटªिफिसयल इिÆटिलजेÆस (ए.आइ.) को ÿयोग गरी 
वा नगरी कुनै सामúी ÿकाशन, ÿसारण वा सÌÿेषण गनª तथा ÂयÖता सामúी 
सामािजक स¼जालमा पोÖट, åरपोÖट, शयेर, कमÆेट वा ÿितकमÆेट, लाइभ 
िÖůिमङ, ट्याग वा मÆेसन लगायतका कायª गनª वा गराउन नहòने,

(छ)  सचूनाको ąोतको गोपनीयता भङ्ग गनª नहòने,

(ज)  राजनीितक दल वा उÌमदेवार तथा उÌमदेवारको एकाघरका पåरवारका सदÖयको 
मान, ÿितķा, इºजतमा आचँ पöुयाउने तथा िमÃया र Ăामक समाचार ÿकाशन 
तथा ÿसारण गनª नहòने,

(झ)  मतदान हòने िदनको अिघÐलो अठचािलस घÁटादिेख मतदानको िदन मतदान केÆþ 
बÆद नहòÆजेलसÌम राजनीितक दल वा उÌमदेवारको प± वा िवप±मा िव²ापनका 
अितåरĉ टक सो, िटÈपणी, िवĴेषण, ÿĳो°र जÖता कायªøम गनª नहòने,

(ञ)  िनवाªचनको बारेमा नकाराÂमक सÆदशे ÿवाह गन¥ लेख, तÖवीर वा समाचार 
ÿकाशन वा ÿशारण गनª नहòने,

(ट)  नेपालको िनवाªचन, राजनीितक दल र उÌमदेवारलाई नकाराÂमक असर पµुने गरी 
िवदशेी स¼चार माÅयमबाट ÿकािशत वा ÿसाåरत सामúी पनुः ÿकाशन वा 
ÿशारण गनª नहòने, र

(ठ)  कसैले िनवाªचनलाई ÿभाव पान¥ उĥÔेयले हो¸याउने, दÕुÿचार गन¥, अपमान गन¥, 
िमÃया सचूना, Ĭषेपणूª भाषण (हटे िÖपच), जÖता Ăामक िटका िटÈपणी इÆटरनेट वा 
टेिलिभजनमा सÌÿेषण गनª नहòने र ÂयÖतो िटकािटÈपणी सÌÿेषण भएमा इÆटरनेट 
सेवा ÿदायक वा केबल टेिलिभजन िवतरकले ÂयÖता सचूना वा अिभÓयिĉलाई 
हटाउन ुपन¥ ।

(२) यस आचारसंिहताको अिधनमा रही कुनै पिन स¼चार संÖथा वा स¼चार गहृले 
आÉनो संÖथामा कायªरत पýकार, िÖůÆजर, øु मÌेबर र कमªचारीलाई िनवाªचनसÌबÆधी 
Öवःआचारसंिहता बनाइ लाग ूगनª स³नेछन ् ।


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